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1 INTRODUCAO

Este documento tem por objetivo apresentar o Plano Diretor de Tecnologia da Informacgao e
Comunicac¢do (PDTIC) da Superintendéncia do Desenvolvimento da Amazonia (SUDAM) parao
periodo de 2019 a 2020.

Nos ultimos anos, a area de Tecnologia de Informacdo da SUDAM tem passado por um
processo de reorganizacdo e realinhamento estratégico, tecnoldgico e de infraestrutura fisica e
l6gica para proporcionar a instituicdo condi¢cdes para cumprir sua missdo institucional e de
habilitar as areas operacionais e finalisticas na execugdo de suas atividades.

Os fatores motivacionais considerados para elaboracao deste Plano Diretor sao:

Planejar e gerir os recursos e processos de Tecnologia da Informacao.
Atender as exigéncias legais previstas para a drea de TI da Administragao Publica Federal,
bem como as determinacdes dos 6rgaos de controle.
Atender as necessidades tecnoldgicas e de informag¢do da SUDAM.
Buscar o cumprimento das metas estabelecidas na Estratégia Geral de TI, elaborada pelo
Ministério do Planejamento, Or¢camento e Gestao — MPO.

¢ Planejar e contratar em conformidade com a Instru¢cdo Normativa SLTI/MPO n° 04/2014.
Aperfeicoar o retorno dos investimentos na area de TI da SUDAM.
Fornecer uma visao completa do ambiente de Tecnologia da Informagao da SUDAM.

Um elemento chave para o PDTIC € a sua integracdo e alinhamento com o Planejamento
Estratégico Institucional e as estratégias de negdcio da instituicdo. Essa integracdo € que habilita
a TI a apoiar as estratégias organizacionais mais efetivamente, permitindo que formule suas
estratégias, organize seus processos e, consequentemente, determine os investimentos e recursos
humanos na 4rea, orientados, sempre, pela estratégia de negdécios.

O PDTIC teré validade de dois anos, mas podera ser revisto quando necessdrio, sendo no

minimo uma vez por ano, de modo a atualizar as diretrizes, planos e principalmente consolidar a
proposta or¢camentdria de T1 para o exercicio seguinte bem como as prioridades de aquisi¢ao.
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2 TERMOS E ABREVIACOES

Os conceitos relacionados a termos técnicos, convencdes e abreviagcdes, mencionados no
decorrer deste documento, sdo apresentados no quadro abaixo.

Termo Descricao

AGI Assessoria de Gestao Institucional

ASCOL Assessoria de Suporte Técnico aos Colegiados

ASCOM Assessoria de Comunicagdo Social e Marketing Institucional

AUD Auditoria-Geral

BI Business Intelligence (Inteligéncia de Negdcios)

CGA Coordenacdo de Gestao Administrativa

CGCAP Coordenacao-Geral de Cooperagdo e Articulacdo de Politicas
Coordenacao-Geral de Elaboracao de Programas e Projetos

COGPE Especiais

CGEAP Coordenacao-Geral de Elaboragao e Avaliacao dos Planos de
Desenvolvimento
Coordenacdo Geral de Fundos de Desenvolvimento e

CGFIN Financiamento

CGINF Coordenacao-Geral de Incentivos e Beneficios Fiscais e
Financeiros

CGP Coordenagdo de Governanga e Gestdo de Pessoas

CTI Coordenacdo de Gestao de Tecnologia da Informacao

CLC Coordenacdo Licitacdes e Contratos

COBIT Control Objectives for Information and related Technology

COGAF Coordenacdo-Geral de Pessoal, Administracio e Financas

CORDEC Coordenacdo de Defesa Civil

CPOR Coordenacdo de Planejamento e Programagdo Orcamentéria

CTI Comité de Tecnologia da Informagao

DA Diretoria de Administragao

e-Gov Governo Eletronico

EGTI Estratégia Geral de Tecnologia da Informagado

e-Mag Modelo de Acessibilidade do Governo Eletronico

e-Ping Padrdes de Interoperabilidade do Governo Eletronico

EqPDTIC Equipe de Elaboracdo do PDTIC

GAB Gabinete

GED Gestdo Eletronica de Documentos

IN Instru¢do Normativa

ITIL Information Technology Infrastructure Library

MDE Ministério do Desenvolvimento Regional

SUDAM - PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICAGCAO 2019-2020
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Ministério do Planejamento
ouv Ouvidoria
PDTIC Plano Diretor de Tecnologia da Informagdo e Comunicagao
PoSIC Politica de Seguranca da Informacdo e Comunicacao
PPA Plano Plurianual
Secretaria de Logistica de Tecnologia da Informacao / Ministério
SLTI/MP do Planejamento
SISP Sistema de Administracao de Recursos de Informagao e
Informaética do Governo Federal
SOA Service Oriented Architecture (Arquitetura Orientada a Servigos)

Quadro 1: Termos e Abreviacdes
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3 METODOLOGIA APLICADA

A metodologia adotada para o desenvolvimento deste PDTIC baseou-se no Modelo de
Referéncia de Plano Diretor de Tecnologia da Informagdo e Comunica¢do ¢ Guia Pratico de
Elabora¢do de PDTIC, providos pela Secretaria de Logistica e Tecnologia da Informagéo, do
Ministério do Planejamento, Or¢amento e Gestao.

Essa metodologia orienta o desenvolvimento do PDTIC pautado por 03 (trés) fases principais:
preparagdo, diagnostico e planejamento, conforme diagrama a seguir:
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a8 Figura 1: Fluxo do Macroprocesso de Elaboracéo do PDTIC
Fonte: Extraido do Guia Elaborago do PDTIC do SISP

A primeira fase da elaboragdo do PDTIC ¢ a Preparagdo (Figura 2), na qual devem ser
realizadas as tarefas necessdrias para a elaboracdo do PDTIC. As seguintes tarefas podem ser
executadas nesta fase: definicdo da abrangéncia do plano, defini¢do de equipe de elaboragdo do
PDTIC, defini¢do de metodologia e alinhamento estratégico aos documentos de planejamento da
entidade.
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Figura 2: Fluxo do Processo de Preparagéo
Fonte: Modelo de Referéncia PDTIC

Apbs, inicia-se a fase de Diagnoéstico (Figura 3), durante a qual sera identificada a situagéo
atual da TI da entidade e todas as necessidades ou demandas que precisam ser atendidas.
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Figura 3: Fluxo do Processo de Diagnostico
Fonte: Modelo de Referéncia PDTIC

A partir do diagnostico segue-se para o Planejamento (Figura 4). Para cada necessidade ¢
estipulada sua prioridade e uma ou mais metas e a¢des para o seu atendimento. Estas agdes
envolvem a contratacdo de servigos e a aquisi¢do de equipamentos, inclusive recursos humanos,
para o seu desenvolvimento.
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Figura 4: Fluxo do Processo de Planejamento
Fonte: Modelo de Referéncia PDTIC

Para apoiar a consecucdo das fases, foram realizadas entrevistas com as Unidades
Administrativas da SUDAM e Diretorias, através de preenchimento de formuldrios, a fim de
identificar as necessidades de TI de todo o 6rgdo. Dessa forma, possibilitou-se o nivelamento dos
conceitos e o estabelecimento da correlacdo entre os objetivos institucionais e as agdes estratégicas
da 4rea de TI para tornar possivel o alcance de tais objetivos.

4 DOCUMENTOS DE REFERENCIA

Os documentos listados abaixo foram utilizados como referéncia para a elaborac¢do deste
PDTIC. Os principais documentos internos considerados foram o PPA 2016-2019, o Mapa
Estratégico Institucional e o Regimento Interno desta Autarquia. Também foram consideradas as
regulamentagdes para a area, politicas governamentais, orientagdes da SLTI para o SISP e as
legislagdes abaixo discriminadas:

ID Documento
DRO1 Acordao TCU 786/2006 - Plenario
DRO2 Acérdao TCU 1558/2003 - Plendrio
DRO3 Acérddo TCU 1603/2008 - Plendario
DRO4 Acérdao TCU 2471/2008 - Plendrio
DRO5 Decreto n 4650/2003
DRO6 EGTI 2014-2015 - Estratégia Geral de Tecnologia da Informacao
DRO7 GSI/PR 1/2008
DROS8 IN SLTI/MP n 04/2014
DRO09 Lei 10.204/2001
DRI10 Mapa Estratégico da SUDAM
DR11 Modelo de Referéncia de PDTIC — SLTI/MP 2011-2012
DRI12 PPA 2016-2019
DRI13 Regimento Interno da SUDAM

Quadro 2: Documentos de Referéncia
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5 PRINCIPIOS E DIRETRIZES

Abaixo estdo listados os principios e diretrizes que nortearam o desenvolvimento desse plano,
com suas respectivas origens.

Id Principios e Diretrizes Origem
Atuar de forma articulada e colaborativa com as
areas de Tecnologia da Informacdo do Ministério
PD1 | do Desenvolvimento e dos o6rgdos vinculados, Comité Gestor de T1
mediante o intercambio de recursos, experiéncias e
informacoes.
Fortalecer o papel da CTI enquanto 6rgao seccional
PD2 | do SISP, por meio do alinhamento com a Estratégia Comité Gestor de TI
Geral de TI do SISP.
PD3 Direcionar os esforcos em Tecnologia da
Informagdo de modo a suportar os objetivos Comité Gestor de TI
estratégicos da SUDAM.
Deve-se estimular a utilizacdo da prestacdo de
servico para realizacdo de tarefas executivas, - Decreto-lei n° 200/1967, art. 10, §
PD4 | permitindo ao quadro permanente dedicar-se a [7°e 8°
gestio e governanga da T organizacional, limitado |- Decreto n® 2.271/1997 - EGTI
a maturidade do mercado, interesse publico e 2013/2015
seguranca institucional.
Toda contratacio de servicos deve visar ao - Decreton®2.271/1997
PD5 atendimento das atribui¢des institucionais da |- Acérdao TCU 786/2006- Plendrio
SUDAM, o que serd avaliado por meio de |- Acordao TCU 1603/2008- Plenéario
mensuragio e avaliacdo de resultados. - IN 04/2014
- Decreto n°® 2.271/1997
O pagamento de servigos contratados deve, sempre  Acérdao TCU 786/2006
PD6 | que possivel, ser definido em funcdo de resultados |- Plendrio - Acérdao TCU
objetivamente mensurados. 1603/2008- Plenario
- IN 04/2014
A maioria dos bens e servicos de TI atende a
padroes de desempenho e qualidade que podem ser |- Acérdao TCU 2471/2008- Plenario
PD7 | objetivamente  definidos por meio  de | Nota Técnica Sefti/TCU n° 2
especificagdes que sdo usuais na drea, cabendo
obrigatoriamente a licitagdo por pregao.
PDS Todos os servicos e processos de TI criticos para a - COBIT
organizacdo devem ser monitorados (planejados, |- ITIL

SUDAM - PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICAGAO 2019-2020
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organizados, = documentados, implementados,
medidos, acompanhados, avaliados e melhorados).

- Acordao TCU 1603/2008- Plenério

PD9

Deve-se buscar a padronizacdo do ambiente de
Tecnologia da Informacao, visando a integracaode
Solugdes de TI no ambito da Administracdo
Publica Federal.

- Diretrizes do Comité Executivo do
Governo Eletronico

- Decreto n° 1.048/1994

- EGTI 2013/2015

- Acérddo TCU 1603/2008- Plenario

PDI10

As contratacdes de bens e servicos de Tecnologia
da Informacdo deverdo precedidas de
planejamento, elaborado em harmonia com o Plano
Diretor de Tecnologia da
Comunicagio.

Ser

Informacdo e

- IN 04/2014
- Acérdao TCU 1603/2008- Plenario
- Acérdao TCU 1558/2003- Plenario

PDI11

O planejamento, implantagdo, desenvolvimento ou
atualizacdo de portais e sitios eletronicos, sistemas,
equipamentos e programas em Tecnologia da
Informagdo reger-se-a pelas politicas, diretrizes e
especificacdes dos Modelos de Acessibilidade e
Interoperabilidade de Governo Eletronico (e-MAG
e e-PING), visando assegurar de formaprogressiva
a acessibilidade e interoperabilidade de servicos e
sistemas de Governo Eletronico.

- Portaria SLTI/MPOG n° 03/2007
-Portaria Normativa SLTI/MPOG n°
05/2005

PD12

As especificagdes para a aquisicio de bens,
contratagcdo de servicos e obras por parte dos
orgdos e entidades da administracdo publica
federal direta, autdrquica e fundacional deverao
conter critérios de sustentabilidade ambiental,
considerando o0s processos de extragdo ou
fabricacdo, utilizacdo e descarte dos produtos e
matérias-primas.

IN SLT I/MPOG n° 01/2010

PD13

Aos demais 6rgaos e entidades da Administracao
Publica Federal, direta e indireta, em seu ambito de
atuacdo, compete:

I - coordenar as acdes de seguranca da informacgao
e comunicacgdes;

IT - aplicar as agdes corretivas e disciplinares
cabiveis nos casos de quebra de segurancga;

III - propor programa or¢amentdrio especificopara
as acgdes de seguranca da informagdo e
comunicacoes;

IV - nomear Gestor de Seguranca da Informagao e
Comunicagdes;

V - instituir e implementar equipe de tratamento e

IN GSI/PR n° 01/2008

SUDAM - PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICAGAO 2019-2020
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resposta a incidentes em redes computacionais;

VI - instituir Comité de Seguranga da Informagao
e Comunicagdes;

VII - aprovar Politica de Seguranga da Informagéo
e Comunicagdes e demais normas de seguranga da
informagéo e comunicagdes;

VIII - remeter os resultados consolidados dos
trabalhos de auditoria de Gestdo de Seguranca da
Informag¢do ¢ Comunicagdes para o GSI.

Quadro 3: Principios e Diretrizes

6 ORGANIZACAO DA TI

A Superintendéncia do Desenvolvimento da Amazonia — SUDAM ¢ uma Autarquia Federal,
vinculada ao Ministério do Desenvolvimento Regional, com sede em Belém — PA, tendo como
missdo institucional promover o desenvolvimento includente e sustentavel de sua area de atuagéo
e a integragdo competitiva da base produtiva regional na economia nacional e internacional nos
nove estados da Amazonia Legal.

A Coordenagdo de Gestdo de Tecnologia da Informac¢do — CTI ¢ Unidade integrante da
Diretoria de Administragdo — DA e é responsavel por gerir todos os recursos de TI da SUDAM.

A estrutura organizacional da CTI ¢ definida através da figura abaixo.

Superintendéncia

DIRAD— Diretoria de
Administracdo

—

(=) (Em)

Figura 5. Estrutura Organizacional atual da CTI
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De acordo com o Regimento Interno da SUDAM compete a Coordenacdo de Gestdo de
Tecnologia da Informacao - CTI, como unidade integrante da estrutura organizacional da Diretoria
de Administragao:

I - coordenar, orientar e supervisionar a execu¢do das atividades relativas a gestdo de
tecnologia da informacdo e comunicac¢do, de acordo com as politicas, diretrizes, planos, normas e
padrdes emanados pelo 6rgdo central do Sistema de Administracdo de Recursos de Informagao e
Informaética - Sisp;

Il - articular com o Ministério do Desenvolvimento Regional e entidades vinculadas, com
vistas ao aperfeicoamento e ao aprimoramento da gestdo de tecnologia da informacdo e
comunicacdo, no ambito da Sudam, mediante a realizacdo de a¢des de intercambio de experi€ncias
e informagdes;

I - coordenar a elaboragdo e acompanhar a implementacdo do Planejamento Estratégico
de TI (Peti) e de politicas, planos e programas relativos a gestdo de tecnologia da informacao e
comunicacao; e

IV - exercer outras atividades que lhe forem atribuidas pela Diretoria de Administragao.

A Divisdo de Sistemas de Informacdo - DSIB, como unidade integrante da estrutura
organizacional da Coordenacdo de Gestao de Tecnologia da Informagdo, compete:

I - executar as atividades de sistemas de tecnologia da informacao e comunicagao, conforme
politicas, diretrizes, planos, normas e padrdes, no ambito da Sudam;

IT - executar as atividades relacionadas aos projetos de desenvolvimento de software,
padronizacdo, entrega, manuten¢do, customizacdo e aquisi¢do de solucdes baseadas em
Tecnologia da Informacdo e administracdo de banco de dados, em conformidade com o Plano
Diretor de Tecnologia da Informacdo e Comunicacao - PDTIC da Sudam;

III - propor e acompanhar as aquisi¢cdes de bens e servicos no ambito de sua competéncia; e
IV - exercer outras competéncias que lhe forem atribuidas pela Diretoria Colegiada.

A Divisdo de Infraestrutura Tecnoldgica - DTEC, como unidade integrante da estrutura
organizacional da Coordenacdo de Gestao de Tecnologia da Informagdo, compete:

N

I - executar as atividades relacionadas a infraestrutura tecnolégica, conforme politicas,
diretrizes, planos, normas e padrdes corporativos de seguranca da informag¢do no ambito da

Sudam;
SUDAM - PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO 2019-2020
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IT - executar as atividades relacionadas a infraestrutura tecnoldgica, alinhando as politicas
do Sisp, normas e padrdes corporativos de seguranga da informagdo no ambito da Sudam;

IIT - propor e acompanhar as aquisi¢des de bens e servigos relacionados ao ambito de sua
competéncia;

IV - administrar, manter e monitorar a operagdo e a disponibilidade dos servicos da rede
corporativa da Sudam para garantir a integridade dos dados institucionais disponiveis na rede; e

V - exercer outras competéncias que lhe forem atribuidas pela Diretoria Colegiada.
7 REFERENCIAIS ESTRATEGICOS DE TI

7.1 Missao

Assegurar que a Tecnologia da Informacao agregue valor ao negécio da SUDAM, em
beneficio da Sociedade.

7.2 Visao

Tornar-se referéncia, no ambito do Ministério do Desenvolvimento, na viabilizacdo de
solucdes de Tecnologia da Informacgdo, de forma sustentdvel, buscando o alinhamento com os
objetivos estratégicos da institui¢ao.

7.3 Valores

Para o alcance do referencial proposto o seguinte conjunto de valores foi adotado:

e Ktica: agir com lisura, moralidade, justica, honestidade e propriedade na conduta individual
e profissional;

¢ Transparéncia: zelar pela clareza na comunicacio, divulgando amplamente procedimentos
e realizacdes;

¢ Legalidade: fazer o que estd previsto em leis e normas;

¢ Profissionalismo inovador: atuar de forma pré-ativa, integrada e criativa, visando o
alcance dos objetivos e metas da organizacao;

¢ Impessoalidade: vincular as acdes a administracio e nao as pessoas, tendo como objetivo
principal o interesse publico;

SUDAM - PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO 2019-2020
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¢ Valorizacao das pessoas: estabelecer relacdes com os individuos, criando condi¢des para
a realizacdo humana e profissional.

7.4 Objetivos Estratégicos da TI

e Aumentar o nivel de maturidade de Governanca de TI, promovendo o alinhamento
estratégico da T1 com os objetivos de gestdo da institui¢do, auxiliando os planejamentos
estratégico, tatico e operacional das unidades da SUDAM;

¢ Disponibilizar informagdes integradas e relevantes para agilizar na tomada de decisoes
gerenciais e estratégicas;

¢ Auxiliar na identificacdo dos processos de negdcio e no mapeamento das melhorias que
visam aperfeicoar os processos internos;

¢ Consolidar a Politica de Seguranca da Informacao na institui¢do;

® Promover melhorias no atendimento as demandas e as necessidades de Tecnologia da
Informagdo dos usudrios internos por meio de solugdes de TT;

e Assegurar a formacao continuada dos servidores, buscando a evolucdo do conhecimento e
habilidades, ampliando as competéncias e superando os desafios representados pela
constante transformacao da area de TI.

7.5 Analise SWOT

A andlise SWOT € um método para realizar andlise do ambiente interno e externo, sendo

usada como base para gestao e planejamento estratégico de uma organizacao.

Trata-se de um método que possibilita verificar e avaliar os fatores intervenientes para um

posicionamento estratégico da unidade de TI no ambiente em questao.

Foram identificados os seguintes pontos fortes, fracos, oportunidades e ameacas da TI

organizacional SUDAM:
Ambiente Interno Ambiente Externo
Strengths (Forcas) Opportunities (Oportunidades)

1. Apoio da Alta 1. Visao estratégica de TI pelo governo federal;
Administragdo da 2. Parceria entre a SUDAM, o Ministério do
SUDAM; Desenvolvimento Regional e os 6rgaos vinculados;

2. Parque Tecnoldgico 3. Possibilidade de ampliacio de boas praticas de
adequado as demandas governanca de TT;
internas; 4. Processo de contratacdo alinhado aos normativos do

3. Espaco fisico adequado. Ministério do Planejamento e as orientacdes emanadas

pelos 6rgdos de controle;
5. Politica de contratagdes em conjunto com o Ministério
do Desenvolvimento Regional;

SUDAM - PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICAGAO 2019-2020

12




Ministerio do Desenvolvimento Regional
Superintendéncia do Dezenvolvimento da Amazonia
Diretoria de Adminitracio

Coordenacio de Gestio e Tecnologia da Informacio

6. Utilizacdo de softwares disponibilizados pelo portal
www.softwarepublico.gov.br;

7. Utilizacdo de consultorias disponibilizadas pela
SLTI/SISP em governanca de TI, contratagdao de TI,
software publico, padronizacdo tecnoldgica, governo
eletronico, servicos de rede, seguranca da informacgao e
interoperabilidade (e-ping).

Weaknesses (Fraquezas) Threats (Ameacas)

1. Necessidade de 1. Restricdes or¢camentarias;
adequacdo quantitativa e 2. Mudangas institucionais;
qualitativa do quadro de 3. Mudancas nas legislacdes e normativos nas dreas
pessoal de TT; finalisticas.

2. Falta de estrutura
organizacional de TI
compativel com a
realidade operacional e
com as necessidades

institucionais;

3. Auséncia de
mapeamento de
processos.

Quadro 4: Analise SWOT
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8 ALINHAMENTO COM A ESTRATEGIA DA SUDAM

O alinhamento estratégico € definido como um processo de transformar a estratégia do
negocio em estratégia de Tecnologia da Informacao que garantam que os objetivos de negdcio
sejam apoiados e o recurso investido em Tecnologia da Informacgao gere valor a institui¢ao.

O primeiro processo do COBIT 5, “APO1 — Gerenciar a estrutura de Gestdo de TI” expressa
a necessidade de se planejar estrategicamente a area de TI e de garantir que Tecnologia da
Informagdo suporte os direcionamentos estratégicos da organizagao.

As estratégias de TI estabelecidas para a SUDAM estao alinhadas ao Planejamento
Estratégico da SUDAM, de acordo com o que prevé o Art. 4°, pardgrafo tnico, da Instrucao
Normativa SLTI/MP N° 04/2014.

Id

Objetivos estratégicos da Organizacio Fonte
Atrair e Manter os investimentos privados. Planejamento
OEO1 (-
Estratégico
Estimular a expansao e melhoria da infraestrutura. .
OEO02 Planejamento
Estratégico
OE03 | Fomentar as atividades produtivas e arranjos produtivos locais. Planejamento
Estratégico
OE04 | Aumentar a atua¢do em Politicas e Planos Regionais Integrados. Planejamento
Estratégico
OE05 Ampliar 0s investimentos em P&D e fortalecer o sistema de Ciéncia, Planejamento
Tecnologia & Inovacdo. Estratégico
g
OEO6 | Avaliar os resultados e impactos dos instrumentos fiscais e Planejamento
financeiros. Estratégico
OE(7 | Fortalecer a articulag@o institucional. Planejamento
Estratégico
OE08 | Implementar modelo de exceléncia e gestdo, voltado para resultados. | Planejamento
Estratégico
OE(09 | Promover a comunicag@o institucional de forma integrada e continua.| Planejamento
Estratégico
OE10 | Prover solugdes de tecnologia da informagao. Planejamento
Estratégico
OE11 | Modernizar a infraestrutura fisica e otimizar a utilizagdo de recursos. | Planejamento
Estratégico
OE12 | Fortalecer e valorizar o quadro de servidores. Planejamento
Estratégico
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OE13 Pr.omover o desenvolvimento de conhecimentos, habilidades e Planejamento
atitudes. ..
Estratégico
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8.1 PLANEJAMENTO ESTRATEGICO DA SUDAM - DIAGRAMA DE GESTAO

ORGAOS CONTROLADORES
MP - MI-MF-CGU -TCU
FORNECEDORES RECEPTORES
EMPRESAS
ENTRADAS PROCESSOS DE GERENCIAMENTO SAIDAS
PRIVADAS

esTaTiSmCas GESTAO " ESTADOS E

ESTRATEGICA || GESTAO OPERACIONAL T

INSTITUICAO
PRIVADA SEM FINS
LUCRATIVOS

GOVERNOS CONSULTAS

PREVIAS
INSTITUICOES
PLUTOS DE
LUCRATIVOS DESENVOLVIMENTO
m
ORGAOS FEDERAIS, PARLAMENTARES

ESTADUAIS £ TRANSFERENCIAS
MUNICIPAIS VOLUNTARIAS

ORGAOQS FEDERAIS,
ESTADUAIS E
MUNICIPAIS

i
1]
EH Y

REFERENCIAIS COMPARATIVOS
SUDENE- SUDECO

8.2 Fatores Motivacionais

® A administracio deve estar atenta a necessidade de se fazer cumprir o principio
constitucional da eficiéncia e as disposicdes contidas no art. 6, I, do Decreto-Lei n° 200/67;

e Este Decreto refere-se a necessidade de um processo de planejamento que organize as
estratégias, as agdes, 0os prazos, os recursos financeiros, humanos e materiais, a fim de eliminar
a possibilidade de desperdicio de recursos publicos e de prejuizo ao cumprimento dos
objetivos institucionais da unidade.

® Planejar e identificar as necessidades de TI alinhadas aos objetivos estratégicos da
institui¢ao, para que possa atender as necessidades tecnoldgicas e de informacdo da SUDAM,;
e  Focar esforcos em agdes nas quais os beneficios sdo maiores ou onde hd maior
necessidade (eficacia e efetividade);

e Aproveitar melhor os recursos disponiveis (eficiéncia e economicidade);

* Aumentar a inteligéncia organizacional por meio de aprendizado e da revisdo e analise
continua do planejamento;

¢ Conformidade com a Instru¢cdo Normativa n° 04/2014 SLTI/MP, que exige o alinhamento
das aquisicdes e contratos de TI com o PDTIC;

¢ Fornecer instrumentos e indicadores para orientacdo e controle das acdes e investimentos
em TI;

e Buscar o cumprimento das metas estabelecidas na Estratégia Geral de T1 (EGTI
2014/2015), elaborada pelo Ministério do Planejamento, Orcamento e Gestdo;

e  Fornecer visdao completa do ambiente de Tecnologia da Informacdo daSUDAM.
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8.3 Premissas e Restricoes

Como premissa bdsica para o sucesso da elaboracdo do PDTIC, € indispensdvel o apoio da
alta administracdo da SUDAM. Em adicao, o envolvimento e a colaboragdo das diversas Unidades
da instituicdo também serdo fundamentais para o sucesso do projeto.

As restri¢es se prendem a toda possibilidade de frustracdo dos objetivos das agdes planejadas
pela indisponibilidade de algum dos seus requisitos. Neste sentido, consideramos os principais
fatores de risco/restricoes:

® Disponibilidade orcamentéria;

e Falta de comprometimento das dreas de negécio no levantamento e validacdo do
inventario das necessidades de TI;

71 Quadro de pessoal reduzido.

8. RESULTADOS DO PDTIC 2017-2018

O Plano Diretor de Tecnologia da Informacao e Comunicacao, elaborada para o bi€nio 2017-
2018, consistiu-se em um trabalho voltado para o direcionamento das a¢des de T1, em atendimento
as necessidades estratégicas da SUDAM, assim como o planejamento, especialmente de
aquisicoes, para a manutengdo, contratagdes de servicos de TI, expansdo e otimizag¢do do uso do
ambiente de tecnologia da informacao.

Apesar dos investimentos feitos em TI, algumas metas ndo puderam ser alcangadas — sem
prejudicar; entretanto, o desempenho esperado para a unidade, haja vista que a equipe teve varios
de seus membros em periodo de licengas nao previstas.

9.1 Gestao do ambiente de TI

A gestao do ambiente de TI, no dltimo biénio, teve o apoio da utilizagao do software livre
dotProject, que serviu que serviu nao apenas para o registro das principais atividades, como para
0 acompanhamento, monitoramento e a¢io.

Além disso, novos mecanismos de controle foram implementados, bem como algumas
acOes padronizadas foram “manualizadas” (prestacdo de servicos de TI e elabora¢do do manual de
contratacdo de bens e servigos de TI).

8.2 Recursos Humanos e Capacitacao

A Coordenacgdo de T1 vem buscando ampliar quantitativa e principalmente qualitativamente o
seu quadro de pessoal. Nesse sentido, tem se buscado a articulagdo e sensibilizacdo da alta
administracdo do 6rgdo, quanto a importancia de se refor¢ar o quadro técnico da CTIL, com o
objetivo de contribuir para a manutencdo da operacionalizacdo dos recursos de TI.

Em 2019, pelo menos dois servidores serdo aposentados na unidade e em 2020, a expectativa
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¢ de que esse nimero aumente, o que eleva a preocupagdo em relacgdo a forga de trabalho.

N

No tocante a

capacitacdo do pessoal de TI alguns eventos foram realizados — a maioria

administrativos, como por exemplo, Gestao e Fiscalizacdo de Contratos de TI, contudo, objetiva-
se, na execucao deste PDTIC 2019-2020, um grande salto de qualidade no quesito capacitacdao
com foco na drea técnica. Tem-se como meta a continuidade da busca de parcerias internas para a
viabilizacdo de treinamentos, assim como a elaboracdo de cronograma de capacitacdo negociado
com a Coordenacdo de Gestao de Pessoas desta autarquia.

8.3 Analise da execucao planejada no PDTIC 2017-2018
ID Necessidade Meta Acao Prazo Situacdo
Implementar processo de gestdo de Realizado
riscos de seguranca da informacao
Implementar procedimentos formais de 50%
Promogéo no Gestdo de Mudangas (COBIT 5, processo Realizado
N1 aumento ‘do nivel | Implantar padroes de BA106). 12/2017
(ci}ematundadg d"l(?I Governanga de TI Implementar procedimentos formais de 50%
overnanga de Gestao de Incidentes (COBIT 5, processo Realizado
DSS02).
Implantar POSIC Realizada
Elaborar, com base nos
normativos atuais, Manual | Publicar a Norma no Boletim Interno Realizado
de Contratac@o de Bens e
Servigos de TI, gestdo e - - .
fiscalizacdo de contratos de Dlssemlnar melh?res priticas - de Realizado
TI e publicar no Boletim planejamento e gestdo de contrato de TI
Interno.
Aprimorar o Elaborar minuta com as diretrizes do Realizado
planejamento e PDTIC;
N2 | gestdo da aquisi¢do 12/2017
de bens e servicos Obter aprovagio do Comité Gestor de
Realizado
de TI
Elaboragéo e publicagéo do | Tecnologia da Informac@o
PDTIC - —
Encaminhar PDTIC para apreciagdo e ]
andlise pela AGI e posteriormente pelo Realizado
DICOL;
Publicar a PDTIC no Boletim Interno, no )
site € na intranet da SUDAM em formato Realizado
PDF ou HTML;
Modernizar a Garantir rapidez, Prorrogacéo contratual do Servigo de IP
N3 Dedicado — circuito principal de internet | 12/2018 Realizado

infraestrutura
fisica e 16gica da

agilidade e seguranca
aos usuarios internos e
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SUDAM externos no acesso a Renovagdo/prorrogacio da licenca
informacao. de subscricdo do antimalware
corporativo ESET Endpoint Security

- Adquirir ou substituir quando
obsoletos os seguintes
equipamentos: Microcomputadores
(desktops), notebook, ultrabook,
tabletes, Access Point, roteador,
Switch ndo gerencidvel — 08 portas,
monitores de video, teclados,
projetor multimidia, HD externo.
HD externo NAS, scanner de mesa
(alto desempenho), Controladora
WLAN - Cisco, Switch de Nucleo
(Core de Rede), IBM Bladeserver
HS23, Token de certificacdo digital,
certificados digitais de servidores

- Solugdo da alta disponibilidade
para o Datacenter da SUDAM: -
Disponibilizar Data bunker (rack customizavel

equipamentos e servicos | cominfraestrutura modular) —

de TI de modo a apoiar | Backup em disco (appliance) —

os profissionais da . Servidor de rack. 85% Realizado
SUDAM no exercicio
de suas funcdes. - Aquisi¢do de Leitor Otico para

leitura de cédigo de barras.
- Aquisi¢do de Kit para apresentacdo

- Aquisicdo de Baterias de 3V para
placa mae

- Aquisi¢do de Cabos UTP Cat-6—
caixa 305m

- Aquisicdo de Kit de ferramentas de
manutengdo de computadores

- Aquisi¢do de Kit de ferramentas de
manutencgdo de rede

- Aquisicdo de Conectores RJ-45

-Aquisi¢@o da Solucdo de ponto
eletrdnico e de Bobinas de papel
para alimentar o rel6gio Eletronico,
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quando necessario.

- Contratacdo de Servicos de suporte
a sustentacdo de equipamentos que
ainda t&m considerdvel tempo de

vida util ( impressoras).
Garantir a drea de Tl a

disponibilizagdo de - Contratacdo de Servicos de suporte
maquinas, equipamentos | a sustentagdo de servidores (Data
e aplicativos Center da SUDAMI e Banco de
profissionais capazes Dados) E equipamentos que ainda
tém considervel tempo de vida ttil 95% Realizado
de atender a demanda (scanners, impressoras, etc).
gerada pelos servigos - Adquirir e atualizar equipamentos
prestados ao usudrio servidores (Servidor do tipo LAmina

interno e externo das | (Bjade Server), Médulo SW ETH
unidades da SUDAM 3012 p/ Bladecenter H, Cooler p/
Bladecenter H, Gaveta expansio
Storage, Disco Rigido tipo 1 e 3)

- Adquirir ativos de rede (Switch
Ethernet 24p PoE, Access Point Wi-
Fi Dual Band, Roteador Wi-Fi Dual
Band)

- Aquisicdo de Tokens de
certificac@o digital pessoa fisica.
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Modernizar e
atualizar os

Adquirir e manter os

- Adquirir licengas de Adobe
InDesign

- Adquirir licengas de Adobe
Premiere Pro

- Adquirir licencas de Windows
Server Ultima versao

- Adquirir licencas de Windows
UserCALL

- Adquirir Certificacdes Digitais

- Adquirir licencas de AutoCad ou

softwares utilizados pela 50%
N4 | softwares SUDAM similar 12/2018
utilizados pela - Adquirir licengas de Corel Draw Realizada
SUDAM. - Adquirir Software de conversao de
PDF
- Adquirir Software para controle
remoto de PCs. (ref.: Teamviewer
Corporate)
- Adquirir Software de colaboracio
profissional (ref.: Skype for
Business)
- MS SQL Server em tltima versdo.
Prover solugdes | Desenvolver e manter | - 1mPlementar Sistema de Gestao Realizada
N5 soistér.njcas paraas | ooiemas transacionais - Eletronica de Documentos (SEI). 12/2017
dreas finalisticas da para atender as - Sistema de apoio aos convénios.
SUDAM - Implementar Sistema de Apoio aos Realizada

necessidades das areas
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meio e finalisticas. Convénios (SIAC)
- Implementar Sistema de
Indicadores e Politicas regionais
- Implementar Sistema de Ponto
Eletrénico

Implementar Sistema de
Patriménio e Almoxarifado

- Implantar sistema de gestao do 93%

FDA Realizada
- Implementar o Médulo Analise do

Sistemade Incentivos Fiscais.

- - Evoluir e disponibilizar Sistema
para Gerenciamento de Dados e
divulgacdo das informacoes
estatisticas referentes a Amazoénia
Legal (BADAM).

Analise PDTIC 2017-2018

Status Metas Representam %
do PDTIC
A realizar 6 realizadas 10%
parcialmente,
conforme
quadro
anterior
Realizado 11 realizadas 90 %
totalmente,
conforme
quadro
anterior
Cancelado 0 0%
TOTAL 17 100
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10 INVENTARIO DE NECESSIDADES

10.1 Critérios de Priorizacao

A ferramenta utilizada para estabelecer a priorizacdo das necessidades foi a matriz de
priorizagdo, ou matriz G.U.T, que considera a gravidade, a urgéncia e a tendéncia do problema.
e (Gravidade: impacto do problema sobre operagdes e pessoas da empresa. Efeitos que
surgirdo em longo prazo em caso de nao resolucao.
e Urgéncia: o tempo disponivel ou necessdrio para resolver o problema.
¢ Tendéncia: potencial de crescimento (piora) do problema.

Cada problema analisado recebeu uma nota de 1 a 5 em cada uma das caracteristicas, conforme
Tabela abaixo.

Nota Gravidade Urgéncia Tendéncia
05 |Extremamente grave |Extremamente urgente (Se ndo for resolvido, piora imediatamente.
04 Muito Grave Muito Urgente Vai piorar em curto prazo.
03 Grave Urgente Vai piorar em médio prazo.
02 Pouco Grave Pouco Urgente Vai piorar em longo prazo.
01 Sem Gravidade Sem Urgéncia Sem tendéncia de piorar.
Matriz G.U.T.

10.2 Necessidades Identificadas

Baseado em levantamentos realizados nas areas de negocio e TI da SUDAM e em entrevistas
com o Comité de TI do 6rgdo, extraiu-se um diagndstico das necessidades de T1. As informacgdes
coletadas foram trabalhadas para categoriza-las, consolidéd-las, eliminar as redundancias e avaliar
a factibilidade de atendimento no periodo de vigéncia do PDTIC: 2019 e 2020.

O resultado deste processo foi, entdo, refinado para identificar as interdependéncias
(necessidades que dependam ou decorram do atendimento de outras) e da avaliacdo de gravidade,
urgéncia e tendéncia em caso da implementa¢do ou nao da necessidade, onde resultou um conjunto
de 05 necessidades alinhadas as iniciativas estratégicas.

Categoria: Informacgado
Necessidade N1: Promocdo do aumento do nivel de maturidade

Objetivo ~ . . -
s Prover solucées de tecnologia da informacao.
estratégico
Num Demandante | Objeto G U T Nota

1 CTI Implementar processo Qe gestao~de 33| 3 o7
riscos de seguranca da informacgdo
Implementar procedimentos formais de

2 CTI Gestdo de Mudangas (COBIT 5, 3133 27
processo BAI06).
Implementar procedimentos formais de

3 CTI Gestio de Incidentes (COBIT 5, 31313 27
processo DSS02).
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Categoria: Informacio
Necessidade N2: Aprimorar o planejamento e gestdo da aquisicdo de bens e servicos de TI

Objetivo ~ . . <
. Prover solucdes de tecnologia da informagao.
estratégico
Num Demandante \ Objeto G U T Nota

Elaborar, com base nos normativos
atuais, Manual de Contratacio de Bens

1 CTI e Servicos de TI, gestio e fiscalizacio| 5| 5| 5 125
de contratos de TI e publicar no
Boletim Interno.
Disseminar melhores praticas de

2 CTl planejamento e gestdo de contrato de T1 5 5 5 125

3 CTI I;(l)allgorar e publicar o PDTIC 2017- 5/ 5/ 5 125
Elaborar Nota de Protocolos de

4 CTI servigos de TI 5| 5| 5 125

Categoria: Modernizacdo
Necessidade N3: Modernizar a infraestrutura fisica e 16gica da SUDAM

ObJe,t Vo Prover solucdes de tecnologia da informagao.
estratégico
Num Demandante | Objeto G U T Nota
1 CTI Firewall 5/ 5| 5 125
2 CTI Féabrica de software 5/ 5| 5 125
3 CTI Solucao de alta disponibilidade | 5| 5| 5 125
Contratar manutencao para
equipamentos com garantia
4 CTI expirada e que ainda possuem 5/ 5| 5 125
consideravelvidautil (impressoras
de rede, scanners, etc)
5 CTI Servico de internet 5/ 5] 5 125
6 CTI Anti-virus corporativo 41 4| 4 64
7 CTI Antispam corporativo 41 4| 4 64
8 CTl Servigo de outsourcing 3] 2| 3 18
Implementaro Sistemade CFTVno
? CGA complexo predialda SUDAM 21 2| 2 8
Modernizar Sistemade Telefonia
10 CGA da SUDAM 1 1] 1 1

Categoria: Software
Necessidade N4: Modernizar e atualizar os softwares utilizados pela SUDAM

Objetivo
estratégico

Prover solucdes de tecnologia da informagao.

Num Demandante | Objeto

ASCOM

Adobe After Effects

SUDAM - PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO 2019-2020

24



Ministério do Desenvolvimento Regional
Superintendéncia do Desenvolvimento da Amazonia
Diretoria de Adminitracio

Coordenacio de Gestio e Tecnologia da Informacio

2 ASCOM | Adobe Premiere 5|55 125
3 ASCOM | Adobe Pro 515]|5 125
4 ASCOM | In design 515]|5 125
5 ASCOM | Adobe Photoshop 4 15| 4 80
6 ASCOM | Adobe lllustrator 4 14| 4 64
7 ASCOM e | Corel Draw e CAD 4 | 4| 4 64
CCM/CGA
Programa que transforme
8 CGP, CLC | arquivos PDFemarquivos 1011 1
editaveis.
9 CTI Atualzacao do SEI 11 1] 1 1

Categoria: Sistemas
Necessidade N5: Prover solucdo sistémica para as dreas meio e finalisticas

Sistemas
ObJe,t vo Prover solucées de tecnologia da informacao.
estratégico
Num Demandante | Objeto Nota

Sistemaparacontrolede

1 ASCOL  |resolucdes e atos da 5/ 5| 5 125
Diretoria Colegiada.

2 CGINF SigFDA 5/ 5| 5 125

3 CGEAP |BADAM 5/ 5| 5 125
Manutencao corretiva e

4 CGINF evolutiva do SIN 3 5|3 e

5 CGAVI Evolluga~od03|stemade 5| 5| 5 195
avaliacao

6 ASCOM Lista de Autorld_ades ol 5| 1 10
Governamentais

7 CGAVI Sistema de inadimplente | 3| 3| 1 9

8 CGP SIMULERH 10 1] 1 1
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SISTEMA DE
GERENCIAMENTO DE
’ CGA | RECOLHIMENTO PARA T !

CONTA VINCULADA

Categoria: Infraestrutura

Necessidade N6: Provimento e manutencao da infraestrutura de rede, comunicacio e banco
de dados

Equipamentos
Objetivo estratégico Prover solucdes de tecnologia da informacao.
Num Demandante Objeto G U \ T Nota

1 DGES Leitordecodigodebarras | 5 | 5| 5 125
Datacenter-Solucaode

2 CTl Infraestrutura de 5155 125
Virtualizacao

3 CTI Rede - Switch Core 5155 125

4 CTI Rede - Storage NAS 5/5]|5 125

5 CCM EsclerometroC—-3018-A | 5 | 5| 5 125

6 CCM GPSMAP 78S 5|55 125

7 CCM Cémera digital 5|55 125

8 CCM Pacémetro 5155 125

9 CCM Paquimetro 5|55 125

10 CCM Trena Laser 5155 125

11 CTI Parque - Codec 40 4|5 80
Videoconferéncia

COGPE,
12 | CGFIN, CGP, |Scanneres 4 1 3|5 60
CGA,CLC,AGI
ASCOL,
13 ASCOM, Computadores 3124 24
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DAPC, CGP,
CLC, CGA,
CCM, CGINF
COGPE, AGlI,
CPC, DAPC,
CGCOM,
14 CGEAP, Ultrabooks ou Notebooks | 2 | 2 | 2 8
COGID, DGES,
CCM
ASCOL, DAPC,
CGINF, DGES,
15 DAPO, CGA, Impressoras 112 2 4
CGAVI
CPC, DAPC,
16 CGCON, CGA HD externo 1111 1
ASCOM, CPC,
17 CGFIN, No break 11111 1
CGCON, CGINF
AGI, DAPC,
18 | CGFIN, COGID | Projetor Multimidia 11111 1
, CGP, CPO
19 AGI Teclado sem fio 10111 1
Suprimentos de TI
Objetivo estratégico Prover solucdes de tecnologia da informacao.
Num Demandante Objeto G UT \ Nota
Token de cretificagdo digital e
1 CLC suprimentos para computadores, | 5| 5| 5| 125
impressoras, redes e servidores
COGPE, ASCOM,
AGI, DAPC, CGFIN,
2 CGCON, CGEAP, Tonners 1 1] 1 1
COGID, DGES
3 AGI, CGP Mouse sem fio 1] 1] 1 1
DGES, CPO, CGA, .
4 CGINF Pen drive 11 1] 1 1
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11 PLANO DE METAS E ACOES

O plano de metas e acdes tem por objetivo definir metas, acdes e indicadores que subsidiardo o cumprimento das necessidades listadas
anteriormente. As acdes devem ser executadas para que as metas definidas sejam alcancadas, apontando os recursos humanos (competéncias e
quantidade), de equipamentos, de servi¢os e orcamentarios necessarios para a sua realizacao.

Por meio de prazos e indicadores serd possivel fazer um acompanhamento efetivo, propiciando a tomada de medidas preventivas e corretivas para
que o PDTIC alcance éxito.

Os valores abaixo constituem estimativas baseadas em andlises de contratos vigentes e pesquisa de mercado, sendo de cardter ndo definitivo,
podendo variar para mais ou para menos.

Objetivo estratégico OE 10 - Prover solucoes de tecnologia da informacao.
Perspectiva Infraestrutura
ID Necessidade de TI Categoria
N1 |Promocao no aumento do nivel de maturidade de Governanca T1I Informacao
Id Meta Responsavel Prazo
M1 Implantar padroes de governanca de TI
CTI 12/2019

Acao

Implementar processo de gestdo de riscos de seguranca da informagao
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Implementar procedimentos formais de Gestdao de Mudangas (COBIT 5, processo BA106).

Implementar procedimentos formais de Gestao de Incidentes (COBIT 35, processo DSS02).

Implantar POSIC
ID Necessidade de T1 Categoria
N2 | Aprimorar o planejamento e gestao da aquisicao de bens e servicos de TI Informacio
Meta Responsavel Prazo
M2 Atualizar, com base nos normativos atuais, Manual de Contratacao de Bens e Servicos de TI , gestao e
fiscalizacao de contratos de TI e publicar no Boletim Interno.
Acao
: . 12/2019
Publicar a Norma no Boletim Interno DA/CTI
Disseminar melhores préticas de planejamento e gestdo de contrato de TI
Meta Responsavel Prazo
M3 | Elaboracao e publicacao do Plano Diretor de Tecnologia da Informacao e Comunicacao — PDTIC.
Acao 03/2019
Elaborar o PDTIC 2019-2020
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Obter aprovagdo do Comité Gestor de Tecnologia da Informacgao

Publicar o PDTIC 2019-2020 em formato PDF ou HTML, no site da SUDAM

DA/CTI

Categoria: Modernizacdo

Necessidade N3: Modernizar a infraestrutura fisica e 16gica da SUDAM

Objetivo estratégico

Num Demandante Objeto Prazo
1 CTI Firewall 12/19
2 CTI Fébrica de software 12/19
3 CTi Solucéo de alta disponibilidade 12/19

Contratar manutencao para

equipamentos com garantia
4 CTI expirada e que ainda possuem 12/19

consideravelvidautil(impressoras

de rede, scanners, etc)
5 CTI Servico de internet 12/19
6 CTI Anti-virus corporativo 12/19
7 CTI Antispam corporativo 12/19
8 CTI Servigo de outsourcing 12/20
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Implementaro Sistemade CFTVno

’ CGA complexo predialda SUDAM Jee
Modernizar Sistemade Telefonia

10 CGA | 4asUDAM et

Categoria: Software
Necessidade N4: Modernizar e atualizar os softwares utilizados pela SUDAM

Objetivo estratégico

Num Demandante Objeto Nota

1 ASCOM | Adobe After Effects 12/19
2 ASCOM | Adobe Premiere 12/19
3 ASCOM | Adobe Pro 12/19
4 ASCOM | In design 12/19
5 ASCOM | Adobe Photoshop 12/20
6 ASCOM | Adobe lllustrator 12/20
7 ASCOM e |Corel Draw e CAD 12/20
CCM/CGA
Programa que transforme
8 CGP, CLC |arquivos PDFemarquivos 12/20
editaveis.
9 CTI Atualzacao do SEI 12/19

SUDAM - PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICAGCAO 2019-2020




Ministério da Integracdo Nacional

Superintendéncia do Desenvolvimento da Amazdnia
Diretoriat de Administracdo

Coordenacdo de Gestdo e Tecnologia da Informacdo

Categoria: Sistemas
Necessidade NS: Prover solugdo sistémica para as dreas meio e finalisticas
Sistemas

Objetivo estratégico

Num Demandante Objeto Prazo

Sistemaparacontrolede
1 ASCOL resolucdes e atos da 12/2019
Diretoria Colegiada.

2 CGINF SigFDA 12/2019

3 CGEAP |BADAM 12/2019
Manutencao corretiva e

4 CGINF evolutiva do SIN U

5 CGAVI Evolygé~odosistemade 12/2019
avaliacao

6 ASCOM Lista de Autoridgdes 12/2020
Governamentais
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7 CGAVI | Sistema de inadimplente 06/2020

Categoria: Infraestrutura
Necessidade N6: Provimento e manutengao da infraestrutura de rede, comunicagao e banco de dados
Equipamentos

Objetivo estratégico

Num Demandante Objeto Nota

1 DGES Leitor de codigo de barras 12/2019

Datacenter-Solucaode
2 CTI Infraestrutura de 12/2020
Virtualizagéao

3 CTI Rede - Switch Core 12/2019
4 CTI Rede - Storage NAS 12/2020
5 CCM EsclerometroC—3018—-A 12/2019
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6 CCM GPSMAP 78S 12/2019
7 CCM Camera digital 12/2019
8 CCM Pacometro 12/2019
9 CCM Paquimetro 12/2019
10 CCM Trena Laser 12/2019
Parque - Codec
" cTl Videoconferéncia Loy
COGPE,
12 CGFIN,CGP, |Scanneres 12/2019
CGA, CLC, AGI
ASCOL,
ASCOM,
13 DAPC, CGP, | Computadores 12/2020
CLC, CGA,
CCM, CGINF
COGPE, AGlI,
CPC, DAPC,
CGCOM,
14 CGEAP, Ultrabooks ou Notebooks 12/2019
COGID, DGES,
CCM
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Suprimentos de TI

Objetivo estratégico

Num  Demandante Objeto Nota
Token de certificacao digital e
1 CLC suprimentos para computadores, 06/2019
impressoras, redes e servidores
COGPE, ASCOM,
2 AGI, DAPC, CGFIN, Tonners 12/2019

CGCON, CGEAP,
COGID, DGES

Planos de Metas e Ac¢des
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12 PLANO DE GESTAO DE PESSOAS DE TI

A érea de Tecnologia da Informacdo da SUDAM, regimentalmente, possui a Coordenacdo de
Gestdo e Tecnologia da Informacdo subordinada a Diretoria de Administracdo. Na pratica, no
entanto, existem vdrias subdreas ligadas a esta Unidade, como a drea de desenvolvimento de
sistemas e banco de dados, seguranca, infraestrutura, suporte aos usudrios. De acordo com os
principios e diretrizes da EGTI 2013-2015, a gestdo e governanca de TI devem ser de
responsabilidade exclusiva de servidores do 6rgdo, enquanto os servigos executivos devem ser
contratados.

O quadro atual dos servidores de TI (Anexo II) se mostra inadequado qualitativa e
quantitativamente para o desempenho normal das atividades da unidade. Como proposta de
solucdo em termos qualitativos foi estabelecido este Plano de Gestdo de Pessoas. Em adicao,
existem agoes/propostas Institucionais no sentido da implementacdo da nova Estrutura Regimental
e a admissdo de 2 (dois) novos servidores através da realizacdo de Concurso Publico.

ID Competéncia/ Qtd Acao Custeio
Qualificacao (Execucio R9)
Direta)
GP1 | Gestdo de Projetos - Capacuagao em  gestdo  de ok
projetos

GP2 Segurangfl da 3 Capa01tag~ao em Segu.rang:a da R$ 3.000,00

Informagao Informagdo e Comunicagdo - SIC
Capacitacdo em governanga de

GP4 | Governanca de TI 2 TI (ITIL) R$ 2.000,00
Infraestrutura de Capacitagio em Rede de

GP5 | Rede de 2 computadores / Capacitacdo em | R$ 4.000,00
computadores Sistema Operacional de Servidor
- Framework — Capacitagdo em Sistema de
gerenciador de Gerenciamento de Conteudo

GP6 conteudo web ) (CMS) Open source ok
- Curso de Capacitagdo em ruby, asp, java, | R$ 5.000,00
desenvolvimento de ou php;
sistemas web

GP6 | . Capacitagdo em 1 Capacitagcdo em banco de dados | R$ 7.000,00
Banco de dados

R$ R$
TOTAL 21.000,00

* Curso promovido pelo SISP/MP, sem custo para a instituicao.
** Curso promovido pela ENAP, sem custo para a institui¢ao.
*#% Gratis em diversos sites na internet.
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13 PLANO DE INVESTIMENTOS E CUSTEIO

Nec.

Necessidade (Problema/
Oportunidade)

Investimento

Custeio

Total

N1

Implantar padrdes de
governanca de TI

N2

Implementar a Norma
Operacional de Contratacdo de
Bens e Servicos de T1

Elaboragdo e publica¢do doPlano
Diretor de Tecnologia da
Informacido e  Comunicacgdo
(PDTIC)

N3

Garantir rapidez, agilidade e
seguranca aos usudrios internos e
externos no acesso a informacao.

R$ 350.000

R$ 300.000,00

Disponibilizar equipamentos e
servigos de TI de modo a apoiar
os profissionais da SUDAM no
exercicio de suas funcoes

R$ 250.000,00

100.000,00

R$ 350.000,00

Garantir a drea de TI a
disponibilizagdo de mdquinas,
equipamentos e  aplicativos
profissionais capazes de atendera
demanda gerada pelos servicos
prestados ao usudrio interno e
externo das unidades da SUDAM

R$ 700.000,00

R$ 700.000,00

N4

Adquirir e manter os softwares
utilizados pela SUDAM

150.000,00

R$ 150.000,00

NS

Desenvolver e manter sistemas
transacionais para atender as
necessidades das areas meio e
finalisticas

R$ 800.000,00

R$ 400.000,00

R$ 1.2000.000,00

TOTALIZACAO
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ID Descricao Orcamentarios
Investimento Custeio
IN1 Contratacoes
IN2 Equipamentos
N3 Softwares R$ 1.900.000,00 R$ 850000,00
IN4 Capacitacao
R$ 2.771.000,00
TOTAL PARA 2019-2020

14. PLANO DE GESTAO DE RISCOS

A andlise de risco é uma atividade prevista no art. 16 da IN 04/2010 MPOG /SLTI como uma
boa pritica recomendada para se evitar surpresas quando da contratagdo e execucdo de
determinado contrato. Toda possibilidade de frustracdo dos objetivos das acdes planejadas pela
indisponibilidade de algum de seus requisitos € considerada um risco. Segundo as boas préticas de
gestdo de risco, ele deve ser qualificado, quantificado e deve-se elaborar um plano de
resposta/contingéncia para cada possibilidade relevante.

Segue abaixo o plano de gestdo dos riscos associados as agdes relativas as necessidades mais
relevantes (GUT >= 18), conforme item 10.2 - Inventario de Necessidades deste PDTIC.
A probabilidade de ocorréncia e o impacto de cada risco foram definidos conforme critérios
abaixo:

Legenda para Probabilidade:
5 - Muito Alta;

4 - Alta;

3 - Média;

2 - Baixa;

1 - Muito Baixa.

Legenda para o Impacto:

5 - Extremamente grave, extremamente urgente e se ndo for resolvido piora imediatamente;
4 - Muito grave, muito urgente e vai piorar em curto prazo;

3 - Grave, urgente e vai piorar em médio prazo;

2 - Pouco grave, pouco urgente e vai piorar em longo prazo;

1 - Sem gravidade, sem urgéncia e sem tendéncia de piorar.
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PLANO DE GESTAO DE RISCOS

Acao Risco Probabilidade | Impacto Acao Acao de Responsavel A¢ao
Preventiva Contingéncia preventiva/
Contingéncia
Promocgado no aumento ecs(;rétcrf;lairzsgglpe
do nivel de Nao implantagdo dos Capacitar a .
Nl maturidade de RI processos de gestao 3 3 equipe da CTI | Paraimp lantar CTI
Governancga TI 08 Processos de
gestio
Aprimorar o Aquisicoes em ﬁgﬁﬁg ge
planejamento e gestao desconformidade - )
N2 da aquisi¢do de bens e R2 com a legislacdo > > %’ ggatagao de CTI
servigos de TI pertinente MPOG/SLTI
Planejar
Modernizar a corretamente o
iz : :
infraestrutura fisica e Obsolescéncia dos ﬁ:rladlilﬁ%)a;iigtrla Continuar com a
N3 R3 . tos de TI 3 5 P infraestrutura CTI
l6gica da SUDAM equipamentos de com instalada
equipamentos
sem garantia e
sem suporte
Planejar
Modernizar e atualizar ic:prrgtamente 0 Conti
- P 1m da garantia ontinuar com
N4 | ©s softwares utilizados | gy g?ftsgvfricseggl%fl 08 4 5 para ndo ficar | os softwares CTI
pela SUDAM com softwares | instalados
sem garantia e
desatualizados
Prover solucdo Nao entrega das Trabalhar de
N5 oA . R5 | solucdes de TI 3 5 forma - CTI
sistémica para as areas necessdrias para o projetada com
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meio e finalisticas andamento dos escopo bem
trabalhos da definido,
SUDAM cronograma e
atividades
planejadas
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15 PROPOSTA ORCAMENTARIA DE TI

Considerando levantamento realizado por meio do Plano de Investimento e Custeio, o recurso
necessario para atendimento a todas as demandas de TI no periodo de 2017-2018 serd de R$
2.993.400,00 (2 milhdes, 993 mil, e 400 reais).

16 PROCESSO DE REVISAO DO PDTIC

A revisdo do PDTIC serd semestral apds a data da sua publicacio, sendo o Comité Gestor de
Tecnologia da Informacao responsavel pela aprovacao das adaptacdes e mudangas.

17 FATORES CRITICOS PARA A IMPLANTACAO DO PDTIC

Os fatores criticos de sucesso sdo os pontos chave que definem o sucesso ou o fracasso de um
objetivo definido no planejamento estratégico de determinada organizagdo, caso ndo ocorram
podem inviabilizar o sucesso de uma organizacao.

Estes fatores precisam ser definidos tornando-se condi¢des fundamentais a serem cumpridas
para que a institui¢do alcance seus objetivos,

Na elaboragdo deste PDTIC foram identificados os seguintes fatores criticos de sucesso:

1. Apoio da alta administracio;
2. Comprometimento das areas de negocios;
3. Entender o potencial dos recursos de TI a servigo da institui¢do;

4. Manter ativo o Comité de Tecnologia da Informacdo permitindo, assim, o alinhamento
estratégico das acdes de TI as necessidades de negécio da organizagao;

5. Focar a TI no suporte a atividades estratégicas de negdcios;
6. Adocdo das melhores praticas de governanca de TI;

7. Promover melhorias na integracao e na efici€ncia dos processos;

8. Desenvolver sistemas que disponibilizem informacdes para a tomada de decisao;
9. Priorizar a utilizacdo de software publico, sempre que possivel;

10. Renovagdo do parque computacional da institui¢do sem garantia;
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12.

13.

14.

15.

16.

17.

18.

. Licenciar todos os softwares proprietarios necessarios para as atividades regimentais da

SUDAM,;

Utilizar, sempre que possivel, ferramentas de virtualiza¢do para uso racional dos recursos
de hardware disponivel nos servidores de rede;

Avaliar e manter contrato de manuten¢do de todos os ativos da rede da SUDAM,;

Realizar vistorias técnicas quanto a infraestrutura de TI, com objetivo de avaliar, propor
evolucdes tecnoldgicas e manter o correto funcionamento de toda a rede corporativa;

Participar, sempre que possivel, de semindrios e eventos da drea de TI, visando a
capacitacdo tecnoldgica da CTI;

Estimular a participacao dos servidores lotados na CTI nas atividades de treinamento que
os habilitem ao exercicio da funcdo de gestores dos servicos ja contratados ou a serem

contratados;

Conscientizar os colaboradores quanto as questdes éticas utilizadas nos relacionamentos
com os clientes e fornecedores dos bens e servigos;

Disponibilidade orcamentaria e de recursos humanos.
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18 CONCLUSAO

As organizagdes, publicas ou privadas, encontram-se cada vez mais dependentes dos recursos
da Tecnologia da Informacdo, de modo que, atualmente, esta drea deve ser vista como estratégica
para a consecug¢ao dos objetivos estratégicos institucionais. Isto significa que as metas, de algum
modo, passam pela TI e o Plano Diretor de TI — PDTIC deve refletir o Mapa Estratégico
Institucional.

Considera-se o PDTIC o primeiro passo para o alcance da missdo da TI e é fundamental para
a continuidade do processo de governanga de TI no ambito da SUDAM. Durante a elaboracao do
documento, percebeu-se os principais potenciais e fragilidades da 4rea de TI, assim como as
expectativas dos usudrios em relagdo aos servicos disponibilizados. A partir da sua construgao,
percebeu-se a importancia do planejamento das a¢cdes na drea de T1 em consonéncia aos objetivos
estratégicos da instituicdo. Também considera-se fundamental a integracdo com as normatizagoes
e orientagdes dos 6rgaos de controle especificos para T1.

A execucio deste PDTIC consumird recursos financeiros e tempo. E natural supor-se que o
atendimento as necessidades sofrerd alteracdes bruscas, capazes de modificar as especificacoes,
reclassificar as prioridades e produzir novas necessidades, postergando ou antecipando prazos e
execugOes previamente estabelecidos.

Assim, torna-se necessario realizar periodicamente a manutengao e revisao deste PDTIC por
meio de reunides e encontros dos membros do Comité Gestor de TI. Nessas reunides, dever-se-a
avaliar as atividades realizadas durante o periodo anterior, suas alteragcdes, ajustes em relacdo a
possiveis desvios, as novas demandas, dentre outros assuntos pertinentes.

O processo iniciado a partir da constru¢do desse Plano Diretor de Tecnologia da Informacgao
e Comunicacdo na SUDAM resultard em diversos beneficios para a Autarquia. Esses beneficios
serdo refletidos tanto para aquisi¢des de servigcos e produtos, quanto para as acdes de governanca
de TI. Este PDTIC norteard todas as novas implementacdes na Coordenacdo de Gestdo e
Tecnologia da Informagdo — CTI, assim, o PDTIC 2019-2020 serd o instrumento balizador para
superacao das expectativas das dreas de negécio da SUDAM.
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