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SUDAM

MINI§TERIO DA INTEGRACAO NACIONAL A
SUPERINTENDENCIA DO DESENVOLVIMENTO DA AMAZONIA

PLANO DE GESTAO DE RISCOS

1 APRESENTACAO

A Superintendéncia do Desenvolvimento da Amazonia-SUDAM tem por finalidade promover
o0 desenvolvimento includente e sustentdvel em sua &rea de atuacdo, bem como a integracao
competitiva da base produtiva regional na economia nacional e internacional. E responsavel
pela execucgdo de politicas publicas para reducdo de desigualdades regionais, com o propdsito
de minimizar os desniveis regionais, por meio de atracdo de investimentos, da implantacéo de
projetos de investimentos e beneficios fiscais e de apoio as transferéncias voluntérias,
mediante convénios e ajustes.

Para alcancar seus objetivos prioritarios, faz-se necessario dispor de uma estrutura de
governanca e mecanismos de controle eficientes.

Porém, como todo ente privado ou governamental, a SUDAM esta sujeita a se deparar com
desafios, incertezas e riscos no curso dos seus processos de trabalho.

Risco pode ser entendido como evento com alguma probabilidade de ocorréncia capaz de
gerar impactos (positivos ou negativos) no alcance de um objetivo. Para enfrentar os riscos, a
SUDAM apresenta o atual Plano de Gestdo de Riscos - PGR que tem como objetivo definir as
estratégias para identificar, analisar, avaliar os riscos, e adotar medidas eficazes para reduzir a
probabilidade de ocorréncia ou do seu impacto nos objetivos estratégicos e operacionais desta
autarquia.

Espera-se que a implementacdo da gestdo de riscos no @mbito da SUDAM proporcione
relevantes beneficios com o aumento da probabilidade de atingimento dos objetivos
organizacionais; melhoria dos mecanismos de identificacdo de oportunidades e ameacas;
melhora a gestdo de incidentes e de lacunas; aumento do nivel de atendimento aos requisitos
legais e normativos, enfim, resultara na melhoria da governanca corporativa e,
consequentemente, a entrega de bens e servicos de forma adequada e tempestiva a
sociedade.

2 TERMOS E DEFINICOES

Para fins deste documento, consideram-se os seguintes termos e definicoes:
* Apetite a Risco
Nivel de risco, em sentindo mais abrangente, que a organizacdo se dispBe a aceitar na
busca por agregar valor aos servigos prestados para a sociedade.
* Atividades de controles internos
Sdo as politicas e os procedimentos estabelecidos para enfrentar os riscos e alcancar o0s
objetivos da SUDAM.



* Avaliagdo de risco

Processo de identificacdo e analise de riscos relevantes para alcance dos objetivos da
SUDAM e a determinacéo de resposta apropriada.

* Categoria de Riscos

As categorias de riscos abrangem riscos estratégicos, operacionais, legais, orcamentarios,
financeiros, de imagem e reputacdo, de comunicacao e de conformidade.

* Causas ou Fatores do Risco

Condicgbes que viabilizam a ocorréncia de um evento que impacta os objetivos. Resulta
da juncdo das fontes de risco com as vulnerabilidades.

 Consequéncia

Impacto de um evento que afeta os objetivos.

* Contexto

Diz respeito a definicdo dos parametros externos e internos e dos critérios de risco a
serem levados em consideracdo no gerenciamento de riscos.

* Controle

Medida aplicada para gerenciar 0s riscos e aumentar a probabilidade de que 0s objetivos
e metas estabelecidos sejam alcancados.

* Controle Interno da Gestao

Conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas
informatizados, conferéncias e tramites de documentos e informacgdes, entre outros,
operacionalizados de forma integrada pela direcdo e pelo corpo de servidores, destinados
a enfrentar os riscos e fornecer seguranca razoavel de que, na consecuc¢do da missdo da
entidade, os objetivos gerais serdo alcancados.

* Escopo

E a soma dos produtos do processo de trabalho e seus requisitos ou caracteristicas.

* Fonte de Risco

Elemento (pessoas, processos, sistemas, estrutura organizacional, infraestrutura fisica,
tecnologia, eventos externos) que, individualmente ou de maneira combinada, tem o
potencial intrinseco para dar origem ao risco.

* Gestao de riscos

Arquitetura (principios, objetivos, estrutura, competéncias e processo) necessaria para se
gerenciar riscos eficazmente.

» Gerenciamento de risco

Conjunto de processos adotados para identificar, avaliar, administrar e controlar
potenciais eventos ou situacOes e fornecer seguranca razoavel ao alcance dos objetivos
organizacionais.

* Governanga: combinacdo de processos e estruturas implantadas pela alta administragao,
para informar, dirigir, administrar e monitorar as atividades da organizac¢do, com o intuito
de alcancar os seus objetivos.

* Governanca no setor publico: compreende essencialmente os mecanismos de lideranca,
estratégia e controle postos em préatica para avaliar, direcionar e monitorar a atuagdo da
gestdo, com vistas a conducao de politicas publicas e a prestacdo de servicos de interesse
da sociedade.

* Gestores de Riscos

Sao considerados gestores de riscos em seus respectivos ambitos e escopos de atuagdo: o
superintendente, diretores, chefe de gabinete, coordenadores-gerais, ouvidor,
coordenadores, assessores, chefes de divisdo, chefes de servigo e 0s responsaveis pelos
processos de trabalho, projetos e acdes desenvolvidos.



* Identificacao de riscos

Processo de busca, reconhecimento e descrigdo de riscos, que envolve o reconhecimento
de suas fontes, causas e consequéncias potenciais, podendo envolver dados historicos,
andlises tedricas, opinibes de pessoas informadas e de especialistas, e as necessidades das
partes interessadas.

* Impacto

Consequéncia da ocorréncia de um evento, podendo ocasionar mudanca adversa ou
positiva no alcance dos objetivos.

* Incerteza

Incapacidade de saber com antecedéncia a real probabilidade ou impacto de eventos
futuros.

* Medida de controle

Medida aplicada pela organizagdo para tratar os riscos, aumentando a probabilidade de
que os objetivos e as metas organizacionais estabelecidos sejam alcangados.

* Meta

Alvo ou proposito com que se define um objetivo a ser alcangado.

» Método de prioriza¢do de processos

Classificacdo de processos baseadas em avaliacdo qualitativa e quantitativa, visando o
estabelecimento de prazos e demais condigcdes para a realizacdo de gerenciamento de
riscos.

* Monitoramento

E um componente do controle interno que permite avaliar a qualidade do sistema de
controle interno ao longo do tempo.

* Objetivo organizacional

Situacdo que se deseja alcangar de forma a se evidenciar éxito no cumprimento da missao
e no atingimento da visdo de futuro da organizacao

« Orgo de Controle Interno

Unidades administrativas, integrantes dos sistemas de controle interno da administracédo
publica federal, incumbidas, entre outras funcdes, da verificacdo da consisténcia e
qualidade dos controles internos e da eficicia da gestao de ricos, bem como prestar apoio
as atividades de controle externo, exercidas pelo TCU.

* Politica de gestdo de riscos:

Declaracdo das intencdes e diretrizes gerais relacionadas a gestdo de riscos no ambito da
SUDAM.

* Portf6lio de Riscos Prioritarios

Grupo de riscos com impacto potencialmente elevado para o negécio. Deve ter a gestao
priorizada e os controles monitorados regularmente.

* Processo

Conjunto de acdes e atividades inter-relacionadas, que sdo executadas para alcancar
produto, resultado ou servigo predefinido.

* Processo de Gestao de Riscos

Aplicacéo sistemética de politicas, procedimentos e praticas de gestdo para as atividades
de estabelecimento do contexto, identificagdo, andlise, avaliacdo, tratamento,
comunicagdo e monitoramento.

* Processo de Trabalho

Conjunto de atividades interdependentes, ordenadas no tempo e no espaco de forma
encadeada, que possuem um objetivo, inicio e fim, entradas e saidas bem definidas, ou
comportamentos executados para alcancar uma ou mais metas.

* Proprietario do risco

Pessoa ou setor com a responsabilidade e a autoridade para gerenciar o risco.

* Resposta a risco



Acdo adotada para lidar com risco. As respostas podem se enquadrar num destes tipos:
aceitar o risco por uma escolha consciente; transferir/compartilhar o risco a outra parte;
evitar o risco pela decisdo de ndo iniciar ou descontinuar a atividade que da origem ao
risco; ou mitigar/reduzir o risco diminuindo sua probabilidade de ocorréncia ou
minimizando suas consequéncias.

* Risco

Possibilidade de ocorréncia de um evento que tenha impacto no atingimento dos
objetivos da organizagéo, sendo medido em termos de probabilidade e impacto.

* Risco Inerente

Risco a que uma organizacao esta exposta sem considerar quaisquer medidas de controle
que possam reduzir ou aumentar a probabilidade de sua ocorréncia ou seu impacto.

* Risco Residual

Risco a que uma organizacao esta exposta apds a implementacdo de medidas de controle
para o tratamento do risco.

* Tolerancia a Riscos

Refere-se a variacdo aceitavel relativa a realizacdo de um objetivo.

* Vulnerabilidade

Auséncia, inadequacao ou deficiéncia em uma fonte de risco, a qual pode vir a contribuir
com a concretizagdo de um evento indesejado.

3 CONDICOES GERAIS

Uma boa gestdo de riscos busca, dentre outros beneficios, o0 aumento da probabilidade de
alcance dos objetivos planejados, o aprimoramento do processo de identificacdo de
oportunidades e ameacas, o fornecimento de uma base sélida e segura para a tomada de
decisdo e planejamento, maior eficicia na alocacdo e do uso de recursos, a melhora na
eficiéncia operacional e na reducdo das perdas, melhora na conformidade com os requisitos
legais e normativos, melhor controle e governancga corporativa, e o fortalecimento das acdes
de integridade.

A Gestdo de Riscos deve apoiar de forma decisiva as a¢fes que permitirdo a SUDAM cumprir
sua missdo, visdo, negdcio e valores consignados no Planejamento Estratégico, assim
compreendidos:

* Missdo: promover o desenvolvimento includente e sustentdvel da Amazoénia Legal, por meio
do planejamento, articulagdo e fomento, contribuindo para a reducdo das desigualdades
regionais;

* Visdo: ser instituicdo de exceléncia em planejamento, articulacio e fomento do
desenvolvimento includente e sustentavel da Amazonia Legal;

* Negocio: desenvolvimento regional; €

» Valores: comprometimento, ética e transparéncia, responsabilidade social e ambiental,
valorizagdo de pessoas.

4 PRINCIPIOS E OBJETIVOS DA POLITICA DE GESTAO DE RISCOS/SUDAM

Os principios e objetivos da Gestdo de Riscos da SUDAM sao apresentados nos quadros 1 e 2,
respectivamente:

Quadro 1 — Principios da Gestao de Riscos
| 1- Aderéncia aos valores éticos |




2- Concepcao e protecdo de valores institucionais

3- Integracdo a todos 0s processos organizacionais

4- Subsidio e auxilio aos tomadores de decisédo

5- Alinhamento ao contexto interno e externo da organizagdo

6- Melhoria continua da organizagao

7- Compromisso da alta administracdo em atrair, desenvolver e reter pessoas com competéncias técnicas, em
alinhamento aos objetivos institucionais

8- Definicédo dos objetivos estratégicos que possibilitam a eficaz gestdo de riscos e controles da gestao

9- Gestdo sistematica, estruturada, oportuna e documentada, subordinada ao interesse publico

10- Utilizacdo dos resultados da gestdo para apoio a melhoria continua do desempenho e dos processos de
gerenciamento de risco, controle e governancga

11- Disseminacdo de informacOes necessarias ao fortalecimento da cultura e da valorizacdo da gestdo de
riscos e dos controles internos da gestao

12- Realizacdo de avaliacfes periddicas para verificar a eficacia da gestdo de riscos e dos controles internos,
comunicando o resultado aos responsaveis pela adocao de a¢des corretivas, inclusive a alta administracdo

13- Gestdo de riscos e controles internos da gestdo suportada por niveis adequados de exposi¢do a riscos

14- Integracdo da gestdo de riscos ao processo de planejamento estratégico e aos seus desdobramentos, as
atividades, aos processos de trabalho e aos projetos em todos 0s niveis da organizagao

15-Aderéncia dos métodos e modelos de gerenciamento de riscos as exigéncias regulatorias.

16- Transparéncia e participacdo

Fonte: Art. 4° da Politica de Gestdo de Riscos/SUDAM

Quadro 2 — Objetivos da Gestédo de Riscos

1- Suportar a missdo, a continuidade e a sustentabilidade institucional

2- Proporcionar a eficiéncia, a eficacia e a efetividade operacional

3- Produzir informagdes integras e confidveis a tomada de decisdes

4- Assegurar a conformidade com as leis e regulamentos aplicaveis

5- Salvaguardar e proteger bens, ativos e recursos publicos contra desperdicio, perda, mau uso, dano,
utilizagdo ndo autorizada ou apropriacdo indevida

6- Aumentar a probabilidade de alcance dos objetivos institucionais

7- Estimular a cultura da melhoria continua dos processos organizacionais

8- Orientar 0s processos de gestdo de riscos

Fonte: Art. 5° da Politica de Gestdo de Riscos/SUDAM

5 RESPONSABILIDADES
As responsabilidades especificas para as atividades da gestdo de riscos serdo distribuidas em
uma matriz RACI (Responsavel, Responsabilizado, Consultado, Informado), baseada no
modelo constante do Quadro 7 deste Plano.

5.1 O Comité de Governancga, Riscos e Controles-CGRC é responsavel por (extraido do art.

7° da PGR/SUDAM):
* Promover praticas e principios de conduta e padrdoes de comportamentos;
* Institucionalizar estruturas adequadas de governanca, gestdo de riscos e controles
internos;
* Promover o desenvolvimento continuo dos agentes publicos e incentivar a adocao de
boas préaticas de governanca, de gestdo de riscos e de controles internos;
* Garantir a aderéncia as regulamentagdes, leis, codigos, normas e padrdes, com vistas a
conducéo das politicas e a prestacdo de servicos de interesse publico;
* Promover a integracdo dos agentes responsaveis pela governanga, pela gestdo de riscos
e pelos controles internos;
* Promover a adogdo de praticas que institucionalizem a responsabilidade dos agentes
publicos na prestacdo de contas, na transparéncia e na efetividade das informagdes;



* Aprovar politica, diretrizes, metodologias € mecanismos para comunicagdo €
institucionalizacdo da gestéo de riscos e dos controles internos;

* Supervisionar o mapeamento ¢ avaliagao dos riscos chave que podem comprometer a
prestacdo de servicos de interesse publico;

* Liderar e supervisionar a institucionalizacdo da gestdo de riscos e dos controles
internos, oferecendo suporte necessario para sua efetiva implementacdo no 6rgdo ou
entidade;

* Estabelecer limites de exposi¢do a riscos globais do 6rgdo, bem com os limites de
alcada ao nivel de unidade, politica publica, ou atividade;

* Aprovar e supervisionar método de priorizacdo de temas e macroprocessos para
gerenciamento de riscos e implementacdo dos controles internos da gestao;

» Emitir recomendacdo para 0 aprimoramento da governanca, da gestdo de riscos e dos
controles internos; e

* Monitorar as recomendagdes e orientagdes deliberadas pelo CGRC.

5.2 Cabe ao Nucleo de Governanca, Riscos e Controles:
* Acompanhar o tratamento dos riscos identificados;
* Propor recursos necessarios as agdes do CGRC;
» Coordenar as atividades deliberadas pelo CGRC e o tratamento dos riscos mapeados
pelos gestores responsaveis das unidades administrativas;
* Realizar e acompanhar estudos de novas metodologias e tecnologias quanto a possiveis
impactos na Governanca, Riscos e Controles;
* Propor normas relativas a Governanga, Riscos e Controles;
* Apoiar tecnicamente as reunides e demais atividades do CGRC, incluindo o
acompanhamento da execucdo de suas deliberagoes;
* Propor reunides ordinarias ou extraordinarias do CGRC;
* Solicitar assessoria técnica e informagdes as unidades da Sudam para subsidiar andlises
e decisdes do CGRC;
* Coordenar e acompanhar todas as fases do processo de gestdo de riscos; e
» Praticar outros atos de natureza técnica e administrativa necessarios ao exercicio de suas
responsabilidades.

5.3 Cabe aos Gestores de Riscos a responsabilidade de (Art. 9° da PGR/SUDAM):
* Identificar, analisar e avaliar os riscos dos processos sob sua responsabilidade, com
apoio técnico do NGRC;
* Propor respostas e respectivas medidas de controle a serem implementadas nos
processos organizacionais sob sua responsabilidade;
* Assegurar que o risco seja gerenciado e monitorado, de acordo com a Politica de Gestao
de Riscos e com este Plano;
* Garantir que as respostas adotadas resultem na manutencdo do risco em niveis
adequados;
 Garantir que as informagdes sobre o risco estejam disponiveis em todos os niveis da
instituicao;
¢ Informar ao NGRC sobre mudangas significativas nos processos organizacionais sob
sua responsabilidade;
* Atender as solicitacdes do NGRC;
* Consultar e comunicar as partes interessadas no processo de gestao de riscos; e
* Disponibilizar as informac¢des adequadas quanto a gestdo dos riscos dos processos sob
sua responsabilidade a todos os niveis da SUDAM e demais partes interessadas.

5.4 Compete aos demais servidores



* Monitorar a evolucdo dos niveis de riscos ¢ da efetividade das medidas de controles
implementadas nos processos organizacionais em que estiverem envolvidos ou que
tiverem conhecimento.

5.5 Linhas ou camadas de defesa da organizacéo

Para coordenar os papéis dos atores envolvidos na Gestdo de Riscos, a IN CGU/MP n°
01/2016 apresenta a estrutura de trés linhas de defesa, conforme proposto pelo The Institute of
Internal Auditors (I1A).

12 linha de defesa: corresponde aos controles internos da gestdo executados por todos 0s
agentes publicos responsaveis pela conducdo de atividades e tarefas, nos macroprocessos
finalisticos e de apoio.

Na SUDAM a 12 linha de defesa da Gestdo de Riscos é composta pelos servidores e pelos
responsaveis pelo gerenciamento de riscos dos processos organizacionais em suas respectivas
unidades.

2% linha de defesa: supervisdo e monitoramento dos controles internos executados por
instancias especificas, como comités, diretorias ou assessorias especificas para tratar de
riscos, controles internos, integridade e compliance.

Neste nivel atuam o Comité de Governanca, Riscos e Controles-CGRC, e o Nducleo de
Governanca, Riscos e Controles-NGRC.

O CGRC é o orgao colegiado de decisdo maxima na estrutura de governanca da SUDAM,
constituido pelo Superintendente, que o preside, e dos titulares da Diretoria de Administracao
(DIRAD); Diretoria de Gestdo de Fundos, de Incentivos e de Atracdo de Investimentos
(DGFAL); Diretoria de Planejamento e Articulacdo de Politicas (DPLAN); Assessoria de
Gestdo Institucional (AGI); Assessoria de Comunicacdo e Marketing Institucional (ASCOM),
e Chefia de Gabinete.

32 linha de defesa: corresponde as auditorias internas no ambito da Administracdo Publica,
uma vez que sdo responsaveis por proceder a avaliacdo da operacionalizacdo dos controles
internos da gestdo (primeira linha ou camada de defesa) e da superviséo dos controles internos
(segunda linha ou camada de defesa).

Compete a Auditoria-Geral da SUDAM fornecer a alta administracdo avaliacdes abrangentes
baseadas no maior nivel de independéncia e objetividade dentro da organizacdo; e prover
avaliacdes sobre a eficacia da governanca, do gerenciamento de riscos e dos controles
internos.

6 PROCESSO DE GESTAO DE RISCOS
Os métodos e critérios para priorizar os processos de trabalho serdo indicados pelos Gestores
de Riscos.

Uma vez priorizados o0s processos de trabalho, dar-se-a inicio ao processo de gestdo de riscos,
composto por 7 (sete) atividades que interagem de forma ciclica: entendimento do contexto;
objetivos organizacionais; identificacdo de riscos; analise e avaliacdo; tratamento dos riscos;
monitoramento; e analise critica.

6.1 Tipologia de Riscos
O processo de gestdo de riscos adotara as seguintes categorizagdes de riscos:
* Estratégico:



Eventos com probabilidade de impactar na missdo, nas metas ou nos objetivos
estratégicos da organizacao;

* Risco de imagem e de reputacao

Eventos que podem comprometer a confianca da sociedade (ou de parceiros, de clientes
ou de fornecedores) em relacdo a capacidade da SUDAM em cumprir sua missao
institucional.

* Operacional: eventos que podem comprometer as atividades da SUDAM, normalmente
associados a falhas, deficiéncia ou inadequacdo de processos internos, pessoas,
infraestrutura e sistemas, com impactos na eficacia e na eficiéncia dos processos
organizacionais;

* Orcamentario/financeiro: eventos que podem comprometer a capacidade da autarquia de
contar com 0S recursos or¢amentarios necessarios a realizacdo de suas atividades, ou
comprometer a propria execugdo orgcamentaria, como atrasos ou antecipacfes no
cronograma de licitacoes;

» Legal: decorrem de alteragdes legislativas e normativas que podem comprometer as
atividades da SUDAM.

* Fiscal: eventos que podem afetar o equilibrio das contas publicas;

* Integridade: eventos relacionados a corrupgdo, fraudes, irregularidades e/ou desvios
éticos e de conduta que podem comprometer os valores e padrdes preconizados pela CGU
e a realizacdo de seus objetivos.

* Patrimonial: provocam perdas nos ativos tangiveis e intangiveis da organizagao;

¢ Tecnologia da informacgdo: ameacas que exploram vulnerabilidades nos ativos
informacionais; e

* Conformidade: eventos que podem afetar o cumprimento de leis e regulamentos
aplicaveis.

7 METODOLOGIA DA GESTAO DE RISCOS

A Metodologia de Gestdo de Riscos da SUDAM estabelece e estrutura as etapas necessarias
para 0 gerenciamento de Riscos. As etapas, conforme previsto no art. 10 da PGR/SUDAM
consistem em: entendimento do contexto; objetivos organizacionais; identificacdo de riscos;
analise e avaliacdo de riscos; tratamento de riscos; comunica¢do e monitoramento; avaliacao
critica.

O gerenciamento de riscos devera ser implementado de forma gradual em todas as areas e
processos de trabalho, sendo priorizados 0s processos organizacionais que impactam
diretamente na consecucdo dos objetivos estratégicos definidos no Planejamento Estratégico
da SUDAM.

7.1 Entendimento do contexto

Espera-se como resultado desta etapa, na qual 0s processos organizacionais e seus objetivos
séo analisados a luz dos ambientes interno e externo, a realizacdo de:

* Descricdo resumida de cada processo para compreender o fluxo, a relacdo entre os

atores envolvidos e os resultados esperados;

* Criagdo do fluxo (mapa) dos processos organizacionais;

* Descrigao dos Objetivos Estratégicos da SUDAM a serem alcancados;

* Defini¢ao da periodicidade maxima do ciclo do processo de gerenciamento de riscos;

* Defini¢ao das unidades responsaveis pelos processos organizacionais;

» Identificagdo das Leis e regulamentos relacionados ao processo organizacional,

* Defini¢do do ciclo médio do processo organizacional (em dias);

* Definic¢ao dos sistemas tecnologicos que apoiam o processo organizacional;



* Identificacao das partes interessadas no processo, podendo ser internas ou externas;

* Busca por informagdes sobre o contexto externo do processo, considerando cenario
atual ou futuro, oportunidades e ameacas relacionadas, percep¢oes das partes interessadas
externas e outros fatos relevantes;

* Defini¢do do apetite a risco da unidade para o processo organizacional, caso seja
diferente do estabelecido para todos 0s processos organizacionais.

O entendimento do contexto tem como proposito definir os fatores, internos e externos, e 0s
critérios dos riscos. A definicdo desses fatores parametrizara a atuacdo das demais atividades
que compdem este documento.

O contexto geral devera ser revisado e atualizado, anualmente, com base em estudos de
competéncia do Nucleo de Governanca, Riscos e Controles.

O apetite a risco corresponde ao nivel de risco, em sentido mais abrangente, que o drgdo se
dispde a aceitar na busca por agregar valor aos servicos prestados para a sociedade. O apetite
a risco estd diretamente associado a estratégia da instituicdo e deve ser considerado no
momento de definir as estratégias.

7.2 Objetivos organizacionais

Concretizados pela entrega de resultados ou servicos a sociedade, 0s objetivos organizacionais
dos macroprocessos e dos processos de trabalho estdo previstos nos documentos da
organizacdo, como estatuto, regimento, planejamento estratégico. Podem ser objetivos
estratégicos e operacionais; de comunicacdo; e objetivos de oportunidade.

A gestdo de riscos devera estar alinhada as diretrizes constantes do Planejamento Estratégico
da SUDAM quanto a identidade institucional; objetivos estratégicos; mapa estratégico;
indicadores e iniciativas estratégicas.

Os objetivos estratégicos da SUDAM estdo distribuidos em quatro perspectivas, conforme
quadro abaixo:

Quadro 3 — Estratégias da SUDAM

Perspectiva Objetivo

Sociedade 1-Atrair e manter os investimentos privados
2-Estimular a expansdo e melhoria da infraestrutura
3-Fomentar as atividades e arranjos produtivos locais
4-Aumentar a atuacdo em Politicas e Plano Regionais Integrados
5-Ampliar os investimentos em P&D e fortalecer o sistema de Ciéncia, Tecnologia
& Inovagao
6-Avaliar os resultados e impactos dos instrumentos fiscais e financeiros
Processos Internos | 7-Fortalecer a articula¢do institucional
8-Implementar modelo de exceléncia e gestdo, voltado para resultados
9-Promover a comunicagao institucional de forma integrada e continua

Infraestrutura 10-Prover soluges de tecnologia da informacao
11-Modernizar a infraestrutura fisica e otimizar a utilizacdo de recursos
Aprendizado e 12-Fortalecer e valorizar o quadro de servidores
Crescimento 13-Promover o desenvolvimento de conhecimentos, habilidades e atitudes

Fonte: Planejamento Estratégico SUDAM 2017 a 2020

7.3 ldentificacéo de Riscos
Consiste na busca, reconhecimento e descricdo de riscos, mediante a identificacdo das fontes
de risco, eventos, suas causas e suas consequéncias potenciais.



A identificacdo geral dos riscos devera ser realizada nas fases iniciais do processo de
gerenciamento dos riscos, visto que sua identificagio em fases posteriores implicaria
retrabalho e maiores custos.

O formulério para identificacdo dos riscos serd proposto pelo NGRC ao CGRC, apo6s estudo,
podendo sugerir a utilizacdo de uma ou a combinacao de das seguintes técnicas:

* Brainstorming

Técnica de geracdo de ideias em grupo, na qual os participantes apresentam 0 maior
numero possivel de opinides. Essa técnica é composta de quatro regras basicas: a) as
criticas devem ser descartadas — a avaliacdo das percepcOes deve ser guardada para
momentos posteriores; b) a geracdo livre do entendimento deve ser encorajada; ¢) foco na
quantidade — quanto maior o numero de ideias, maiores as chances de se ter ideias
validas; d) combinacéo e aperfeicoamento de ideias geradas pelo grupo.

* Delphi

Consiste basicamente na aplicacdo de um questionario preparado por um facilitador, a um
grupo de especialistas, cujas respostas sdao acumuladas em um Unico documento. Em
seguida o documento € apresentado ao grupo de especialistas para uma nova rodada de
consideracdes, caracterizando a interacdo do método, que busca a convergéncia de
opiniBes sem que os especialistas se conhecam entre si.

* Analise SWOT

Ferramenta de planejamento estratégico, utilizada para analise de projetos e/ou negocios,
ou em qualquer outra situacdo que envolva uma decisdo. A aplicacdo dessa técnica
consiste na avaliacdo do projeto sob cada uma das quatro perspectivas: forcas, fraquezas,
oportunidades e ameacas, relativas aos ambientes interno e externo, geralmente
apresentadas em forma de quadrantes.

 Analise bow tie

Trata-se de uma forma esquematica e simples de descrever e analisar os caminhos de um
risco, desde as suas causas até as suas consequéncias; O foco dessa técnica esta nas
barreiras entre as causas e 0 risco e, 0 risco e suas consequéncias.

* Diagrama de causa e efeito

Também conhecido como diagrama espinha de peixe é uma ferramenta utilizada para a
andlise de dispersdes no processo. O objetivo é representar a relagdo entre um “efeito” e
suas possiveis “causas”. Esta técnica ¢ utilizada para descobrir, organizar e resumir
conhecimento de um grupo a respeito das possiveis causas que contribuem para um
determinado efeito.

7.4 Andlise e Avaliacédo de Riscos

7.4.1 Analise
Refere-se & compreensdo da natureza do risco e a determinacdo do respectivo nivel de risco
mediante a combinacéo da probabilidade de sua ocorréncia e dos impactos possiveis.
* A analise de riscos fornece subsidios para as estratégias, métodos e decisdes de
tratamento dos riscos.
* Envolve a apreciagdo das causas e das fontes de riscos, suas consequéncias negativas ou
positivas, e a probabilidade de que os eventos de riscos venham a ocorrer.
* Identifica os fatores que afetam as consequéncias e a probabilidade de ocorréncia e 0s
impactos dos riscos, ou a combinagdo de ambos, confrontado com os controles existentes,
a fim de testar a eficacia e a eficiéncia desses controles.
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* A combinagdo de probabilidades de ocorréncia e impactos determina o nivel de risco.

* Por conta da interdependéncia dos diversos riscos e das suas fontes, a andlise de riscos
podera ser realizada em diferentes niveis de detalhe, dependendo do risco, da finalidade
da anélise, das informagdes, dos dados e dos recursos disponiveis.

* Serdo utilizadas escalas para estimar a probabilidade e o impacto, conforme tabelas 1 e

2.
Tabela 1 — Escala de Probabilidade
Probabilidade Descricao Peso
Muito Baixa Improvavel. Em situacGes excepcionais, 0 evento podera até ocorrer, 1

mas nada nas circunstancias indica essa possibilidade.

Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, pois 2
as circunstancias pouco indicam essa possibilidade, pois ndo ha
histérico de ocorréncias.

Moderada Possivel. Evento poderd ocorrer, pois as circunstancias indicam 3
moderadamente essa possibilidade.

Alta Provavel. De forma até esperada, o evento podera ocorrer, pois as 4
circunstancias indicam fortemente essa possibilidade.
Muito Alta Praticamente certa. De forma inequivoca, 0 evento ocorrera, as 5

circunstancias indicam claramente essa possibilidade.

Fonte: Gestdo de Riscos — Avaliacdo da Maturidade (TCU, 2018).

Tabela 2 — Escala de Impacto

Impacto Descricao Peso

Muito Baixo Minimo impacto nos objetivos (estratégicos, operacionais, de 1
informacdo/comunicacgdo/divulgacdo ou de conformidade).

Baixo Pequeno impacto nos objetivos (estratégicos, operacionais, de 2
informacao/comunicacgdo/divulgacao ou de conformidade).

Moderado Moderado impacto nos objetivos estratégicos (estratégicos, 3

operacionais, de informacdo/comunicacdo/divulgacdo ou de
conformidade); porém recuperavel.

Alto Significativo impacto nos objetivos estratégicos (estratégicos, 4
operacionais, de informacdo/comunicacdo/divulgacdo ou de
conformidade); mas de dificil reversao.

Muito alto Catastrofico impacto nos objetivos (estratégicos, operacionais, de 5
informacdo/comunicacgdo/divulgacdo ou de conformidade); de forma
irreversivel.

Fonte: Gestdo de Riscos — Avaliacdo da Maturidade (TCU, 2018).

7.4.2 Avaliacéo
Nesta etapa serdo comparados 0s niveis de riscos com 0s critérios de risco estabelecidos
quando o contexto foi considerado, para determinar se o nivel é aceitavel ou se algum
tratamento é exigido. Significa relacionar o grau de risco com o apetite ao risco definido pela
organizacdo, de modo a estabelecer a adequada resposta ao risco.
* A avaliagdo de riscos utiliza os resultados da anélise de riscos como subsidio para a
tomada de decisdes sobre quais destes necessitam ser tratados e quais terdo prioridade no
tratamento.
* A avaliacdo deve considerar a probabilidade de ocorréncia, bem como o impacto sobre
0s objetivos. Quanto maior a probabilidade e o impacto, maior sera o nivel do risco.

A Matriz de Risco (tabela 3) representa os possiveis resultados da combinacao das escalas de
probabilidade e impacto.

11



Tabela 3 — Matriz de Riscos

IMPACTO

Moderado

o 2
2« RB
m
2 1
S 2 RB
s a
Muito Baixa Moderada
1 2 3

Muito Alta
5

PROBABILIDADE

Fonte: Gestdo de Riscos — Avaliagdo da Maturidade (TCU, 2018), com adaptacéo.

Em seguida, o NGRC deve avaliar a eficicia dos controles internos existentes em relagdo aos
objetivos do processo organizacional.
O quadro 4 serve demonstra os niveis de avaliacdo da eficacia dos controles até entdo
existentes na SUDAM.

Quadro 4- Niveis de Avaliacio dos Controles Internos Existentes

Nivel Descricao Fator de Avaliacao dos
Controles

Inexistente Controles  inexistentes mal desenhados ou mal 1
implementados, isto é, ndo funcionais.

Fraco Controles tém abordagens ad hoc, tendem a ser aplicados 2
caso a caso, a responsabilidade é individual, havendo
elevado grau de confianga no conhecimento das pessoas.

Mediano Controles implementados reduzem alguns aspectos do risco, 3
mas ndo contemplam todos os aspectos relevantes do risco
devido a deficiéncias no desenho ou nas ferramentas
utilizadas.

Satisfatorio Controles implementados e sustentados por ferramentas 4
adequadas e, embora passiveis de aperfeicoamento, reduzem
0 risco satisfatoriamente.

Robusto Controles implementados sdo considerados adequados, e 5
mitigam todos 0s aspectos relevantes do risco.

Fonte: Gestao de Riscos — Avaliacdo da Maturidade (TCU, 2018, adaptado)
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Priorizacao dos Riscos

Nesta etapa, devem ser considerados os valores dos niveis de riscos calculados na etapa
anterior para identificar quais riscos serdo priorizados para tratamento. A faixa de
classificacdo do risco deve ser considerada para a definicdo da atitude da SUDAM em relagéo
a priorizacdo para tratamento. O quadro 5 mostra, por classificacdo, quais acdes devem ser
adotadas em relagéo ao risco e suas excecoes.

Quadro 5 — Atitude perante o risco de cada classificacéo

Classificacao Acao necessaria Excecdo

Risco Baixo Nivel de risco dentro do apetite a risco, mas | Caso 0 risco seja priorizado para
é possivel que existam oportunidades de | implementacdo de medidas de tratamento,
maior retorno que podem ser exploradas | essa priorizacdo deve ser justificada pela
assumindo-se mais riscos, avaliando a | unidade e aprovada pelo seu dirigente
relacdo custo x beneficio, como diminuir o | maximo.

nivel de controles.

Risco Médio Nivel de risco dentro do apetite a risco. | Caso 0 risco seja priorizado para
Geralmente nenhuma medida especial é | implementacdo de medidas de tratamento,
necessaria, porém requer atividades de | essa priorizagdo deve ser justificada pela
monitoramento especificas e atencdo da | unidade e aprovada pela instancia
unidade na manutengdo de respostas e | competente.

controles para manter o risco nesse nivel, ou
reduzi-lo sem custos adicionais.

Risco Alto Nivel de risco além do apetite a risco. | Caso o risco ndo seja priorizado para
Qualquer risco nesse nivel deve ser | implementacdo de medidas de tratamento,
comunicado ao dirigente maximo da unidade | a ndo priorizagéo deve ser justificada pela
e ter uma agdo tomada em periodo | unidade e aprovada pelo seu dirigente
determinado. Postergacdo de medidas estd | méaximo.

sujeita a autorizagdo do dirigente maximo.

Risco Critico Nivel de risco muito além do apetite a risco. | Caso 0 risco ndo seja priorizado para
Qualquer risco nesse nivel deve ser objeto | implementacdo de medidas de tratamento,
de Awvaliagdo Estratégica (secdo 4.11), | a ndo priorizacdo deve ser justificada pela
comunicado ao CGRC e ao dirigente | unidade e aprovada pelo seu dirigente
méximo da unidade e ter uma resposta | maximo e pelo CGRC.

imediata. Postergacdo de medidas s6 com
autorizagdo do CGRC.

Fonte: Gestao de Riscos — Avalia¢do da Maturidade (TCU, 2018, adaptado).

7.5 Tratamento de Riscos

Esta etapa objetiva definir as opcbes e as medidas de tratamento (controles) para 0s riscos
priorizados na etapa anterior. Desse modo, a organizagdo deverd selecionar uma ou mais
opcdes de tratamento para cada risco priorizado.

As opcdes de tratamento de riscos sao:

 Mitigar: reduzir o impacto ou a probabilidade de ocorréncia do risco.

» Compartilhar: compartilhar ou transferir uma parte do risco a terceiros.

« Evitar: agdo para evitar totalmente o risco.

« Aceitar: aceitar ou tolerar o risco sem que nenhuma agdo especifica seja tomada, pois
ou o nivel do risco € considerado baixo ou a capacidade da organizacao para tratar o risco
é limitada ou o custo € desproporcional ao beneficio.

O quadro abaixo apresenta descricdo das modalidades de tratamento ou resposta aos riscos,
fazendo correlacdo com os diferentes niveis de risco: baixo, moderado, alto, critico.
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Quadro 6 —Modalidades de tratamento de risco

Opcgao de Descricdo
tratamento
Mitigar Normalmente o risco ¢ mitigado quando classificado como “Alto” ou
(ou reduzir) “Extremo”. A implementacdo de controles apresenta um custo/beneficio
adequado.

Neste caso devem ser implementados controles que possam diminuir as
causas ou as consequéncias dos riscos, identificadas na etapa de Identificacdo
e Andlise de Riscos.

Compartilhar Um risco normalmente é compartilhado, ou transferido, quando é classificado
como “Alto” ou “Extremo”, mas a implementagdo de controles ndo apresenta
um custo/beneficio adequado.

Um exemplo classico de compartilhamento do risco € a contratacdo de
seguro, por exemplo.

Evitar Um risco normalmente ¢ evitado quando ¢é classificado como “Alto” ou
“Extremo”, ¢ a implementacdo de controles apresenta um custo muito
elevado, inviabilizando sua mitigacdo, ou ndo ha entidades dispostas a
compartilhar o risco.

Significa encerrar, ou descontinuar o processo organizacional. Nesse caso,
essa op¢do deve ser aprovada pelo Comité de Governanga, Riscos e Controles.
Aceitar Um risco normalmente é aceito quando seu nivel esta nas faixas de apetite a
risco. Nessa situacdo, nenhum novo controle precisa ser implementado para
mitigar o risco.

Fonte: Diretoria de Planejamento e Desenvolvimento Institucional (Diplad)/CGU

7.5.1 Plano de Tratamento de Riscos

O Plano de Tratamento deve apresentar as medidas de tratamento dos riscos desse processo
organizacional, e conter:

* Iniciativa, com a proposta de a¢do que implementard um conjunto de medidas de
tratamento;

« Eventuais limita¢6es ou restricbes organizacionais, técnicas e estruturais;
* O risco que deseja tratar;

* Objetivos/beneficios esperados decorrentes da medida de tratamento;

» Unidade organizacional responsavel pela implementagdo da iniciativa;

« Servidor ou dirigente responsavel pela implementac&o;

* Breve descri¢do sobre a implementacao;

* Custo estimado para a implementagao;

* Data prevista para inicio da implementacao;

* Data prevista para o término da implementacao;

* Situacdo da iniciativa.

Os controles internos da gestdo, adotados para mitigar riscos, podem ser classificados como
preventivos, corretivos, diretivos ou de deteccdo:

* Revisoes da Alta Administracao;
* Revisdo de superiores;

* Normatizagdes internas;

* Autorizagdes e aprovagdes;
 Controles fisicos;

* Segregacao de fungdes;

* Capacitagdo e treinamento;

* Verificacdes;
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* Conciliacoes;
* Indicadores de desempenho; e
* Revisao de desempenho operacional.

7.5.2 Validacéo das etapas do gerenciamento de riscos

Os resultados das etapas anteriores do processo de gerenciamento de riscos (entendimento do
contexto, identificacdo e andlise dos riscos, avaliacdo dos riscos, priorizacdo dos riscos e
definicdo de respostas aos riscos) devem ser avaliados e aprovados pelo Comité de
Governanca, Riscos e Controles.

Apo6s aprovacdo, o CGRC encaminha esses resultados ao NGRC que fara apresentacdo ao
dirigente maximo da unidade organizacional.

O dirigente da unidade organizacional negociard com o0s gestores de riscos da sua area, a
definicdo e a implementacdo de Plano Operacional que deve contemplar as estratégias de
resposta aos riscos.

7.5.3 Implementacao do Plano de Tratamento

A implementacdo do Plano de Tratamento envolve a participacdo da unidade organizacional
responsavel pelo processo organizacional e das unidades relacionadas como corresponsaveis
em cada iniciativa, se previstas no Plano.

A responsabilidade primaria pelas a¢des constantes do Plano de Tratamento permanece com a
unidade organizacional responsavel pelo processo organizacional. No Plano de Tratamento,
deve ser definido o principal responsavel pela implementacdo da iniciativa (servidor ou cargo),
que também deverd monitorar e reportar a evolucdo das iniciativas.

7.6 Comunicacéo e Monitoramento

Durante todas as etapas do processo de gerenciamento de riscos, é importante comunicar as
partes interessadas. A Matriz de Responsabilidade RACI é uma indispensavel ferramenta de
apoio a ser utilizada, pois define Responsavel, Autoridade, Consultado, Informado, em relacéo
ao processo de gerenciamento de riscos:

* Responsavel: quem executa a atividade;

* Autoridade: quem aprova a tarefa ou produto, podendo delegar a fungdo, mas mantém a
responsabilidade;

* Consultado: quem pode agregar valor ou € essencial para a implementacao;

* Informado: quem deve ser notificado de resultados ou acdes tomadas, mas ndo precisa
se envolver na deciséo.
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Quadro 7- RACI para atividades da Gestao de Riscos

Responsavel | Equipe Responsavel | Demais
. pelo técnica pela servidores
Celre MIEIRE Siigs il gerenciamen implementag
to de riscos ao

Definir Plano
de Gestdo de
RisCOS A | R C | I |
Selecionar
Processo A C R C |
organizacional
Realiza
entendimento | c A R R
do contexto
Identificar e
analisar riscos | C A R R
Avaliar riscos

I C A R R
Priorizar
riscos | C A R R
Definir
r«_aspostas aos | C A R R
riscos
Validar riscos
levantados | c R c c
Implementar I C A | C R
Plano de
Tratamento
Monitorar I/IR C A R | C R
Comunicar as
partes
Realizar
avalla,ga_o A R c C R
estratégica

R- Responsavel; A- Aprovador; C- Consultado; I- Informado

Fonte: Tribunal Superior do Trabalho, 2015, adaptado.

Eventuais mudancas identificadas durante o monitoramento devem ser encaminhadas ao
NGRC, a quem compete supervisionar os resultados de todos os processos de gerenciamento de
riscos.

O NGRC produzira um boletim com o resultado do acompanhamento das ac¢des relacionadas ao
Plano de Gestdo de Riscos, que serd apresentado ao Comité de Governanga, Riscos e Controles.

7.7 Avaliacgao critica

Refere-se a verificacdo, supervisdo, observagdo critica ou identificacdo da situagdo de risco,
realizadas de forma continua, a fim de aferir a adequacdo, suficiéncia e eficacia dos
procedimentos utilizados para atingir os objetivos estabelecidos.
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A andlise critica deve ser realizada durante todo o processo de gestdo de riscos, consolidada em
relatorios, com a finalidade de:

* Garantir que os controles sejam eficientes e eficazes.

* Obter informacgoes adicionais para melhorar a avaliagao dos riscos.

* Analisar os eventos, as mudangas, e aprender com o sucesso ou fracasso do tratamento
do risco.

* Detectar mudancas nos contextos interno e externo, incluindo alteragdes nos critérios de
risco e no proprio risco, as quais podem exigir a revisdo da forma de tratar os riscos e das
prioridades.

* Identificar os riscos emergentes, que poderdo surgir apds o processo de analise critica,
reiniciando o ciclo do processo de gestdo de riscos.

8. INSTRUMENTOS DA GESTAO DE RISCOS

Os instrumentos da gestdo de riscos na Sudam compdem-se de: Politica de Gestdo de Riscos;
Plano de Gestdo de Riscos; Solucdo Tecnoldgica; e Manuais, cujos objetivos prioritarios sao
fornecer diretrizes, principios, orientacfes e operacionalizacao da Gestdo de Riscos.

9. PRAZOS PARA II\/IPLEMENTAQAO DA PGR/SUDAM

Conforme previsto no art. 12 da Politica de Gestdo de Riscos, aprovada pela Resolugdo n° 01,
de 08/03/2018, do Comité de Governancga, Riscos e Controles-CGRC, publicada no portal da
SUDAM em 28/03/2018, a implementacdo da Politica sera realizada de forma gradual em até
36 (trinta e seis) meses, a contar da publicacdo da referida Politica, ou seja, até 28/03/2021.

A minuta do presente Plano de Gestdo de Riscos seréd apresentada ao CGRC até 14/06/2018,
podendo esse prazo ser prorrogado por igual periodo, em conformidade com paragrafo unico
do art. 10 da Politica de Gestéo de Riscos.

O apetite a risco no ambito da SUDAM sera sugerido, até o dia 30/08/2018, pelo NGRC ao
CGRC para aprovacéo.

Do ato de aprovacdo deve constar que todos os riscos cujos niveis estejam dentro da(s)
faixa(s) de apetite a risco podem ser aceitos, com justificativas para possiveis priorizacdes
para tratamento; e que todos os riscos cujos niveis estejam fora da(s) faixa(s) de apetite a risco
serdo tratados e monitorados.

O NGRC apresentard ao CGRC metodologia de priorizacdo de processos, podendo utilizar
como referéncia 0 modelo adotado pelo Ministério do Planejamento, Desenvolvimento e
Gestdo-MP,  disponivel em  http://www.planejamento.gov.br/assuntos/gestao/controle-
interno/metodo-de-priorizacao-de-processos.
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Quadro 8 — Cronograma de implementacéo do gerenciamento de riscos

Responsavel Destinatério da acéo

Acéo Agente/Unidade Prazo (até)
Elaboracdo do Plano de Gestdo de GT/Gestdo de Riscos 12/06/2018 CGRC
Riscos
Curso Governanca e Gestdo de Cetresaf/Para 15/06/2018 Servidores
Riscos (4 horas)
Designacdo dos integrantes do CGRC 20/06/2018 -
NGRC
Aprovagdo do Plano de Gestdo de CGRC 20/06/2018 CGU
Riscos
Curso de Gestéo de Riscos e CGP/SUDAM e CGU/PA 22 a Servidores
Controles Internos (24 horas) 24/08/2018
Proposi¢do do apetite a risco NGRC 30/08/2018 CGRC
Proposic¢do de projeto piloto de NGRC 30/08/2018 CGRC

gerenciamento de risco

Iniciar processamento da gestdo de | NGRC em conjunto com 20/09/2018 -
risco do projeto piloto gestores de risco
Avaliacdo do projeto piloto, com | CGRC 15/01/2019 -
subsidio do NGRC e gestores de
risco das areas abrangidas pelo
projeto.

Implementacéo da Politica Geral 28/03/2021 Orgaos de Controle
(completa o ciclo)

Fonte: Nucleo de Governanca, Riscos e Controles/SUDAM

10. LOGISTICA E OUTROS RECURSOS

Através da Resolucdo n° 01, de 08/03/2018, o CGRC instituiu 0 NGRC que prestara o apoio
administrativo, de forma permanente, ao CGRC durante todas as fases de implementacédo da
gestdo de riscos e no processo de monitoramento e avaliagdo critica. Os integrantes do NGRC,
entre eles o Coordenador, serdo designados pelo Presidente do CGRC, preferencialmente, entre
os servidores que possuam suficiente conhecimento dos processos finalisticos e de apoio
institucional.

O NGRC contara com estrutura fisica e equipamentos necessarios ao desenvolvimento de suas
atividades.

Os recursos operacionais e tecnologicos necessarios para apoiar a condugéo das atividades de

Gestéo de Riscos serdo definidos no Manual de Gestéo de Riscos, a ser aprovado pelo CGRC e
publicado no portal da SUDAM.
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